DIVISAO DE LICITACOES/ALRN
Proc. 1.573/2023
Fls.

Rub.

ESTADO DO RIO GRANDE DO NORTE

ASSEMBLEIA LEGISLATIVA
Anexo Administrativo - Rua Jundiai, 481 - Tirol - Natal/RN

EDITAL PREGAO ELETRONICO SRP 49/2023
(Processo Administrativo n2 1.573/2023)

Torna-se publico, para conhecimento dos interessados, que a ASSEMBLEIA LEGISLATIVA DO ESTADO
DO RIO GRANDE DO NORTE, por meio do seu Pregoeiro, designado pelo Ato da Mesa n? 12/2022 de
12 de janeiro de 2022, realizar4 licitagdo, na modalidade PREGAO, na forma ELETRONICA, com critério
de julgamento menor prego global, nos termos da Lei n2 10.520, de 17 de julho de 2002, Decreto n?
10.024, de 20 de setembro de 2019, do Decreto Federal n? 7.892/2013, da Lei Complementar n° 123,
de 14 de dezembro de 2006, aplicando-se, subsidiariamente, a Lei n2 8.666, de 21 de junho de 1993 e
as exigéncias estabelecidas neste Edital.

Data da sessdo: 05 de dezembro de 2023.

Horario: 09h (nove horas) - Horario de Brasilia.

Local: Portal de Compras do Governo Federal - www.comprasgovernamentais.gov.br
Critério de Julgamento: menor prego global

1. DO OBJETO

1.1. O objeto da presente licitacdo é o registro de precos para eventual contratacdo de empresa
especializada no fornecimento de solugdo conjunta de seguranca, conforme condicdes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. O critério de julgamento adotado sera o menor preco global, observadas as exigéncias contidas
neste Edital e seus Anexos quanto as especificagdes do objeto.

2. DA ATA DE REGITRO DE PRECOS

2.1. As regras referentes aos orgaos gerenciador e participantes, sdo as que constam da minuta da
Ata de Registro de Pregos.

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel bdsico do registro cadastral no SICAF, que permite a participagdo
dos interessados na modalidade licitatéria Pregdo, em sua forma eletrénica.
3.2. O cadastro no SICAF podera ser iniciado no Portal de Compras do Governo Federal, no sitio

www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de
seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das transacoes
inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos o¢rgdos responsdveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se
tornem desatualizados.
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3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo no
momento da habilitacdo.

4. DA PARTICIPACAO NO PREGAO

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o
objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP n2 3, de 2018.
4.1.1.  Oslicitantes deverdo utilizar o certificado digital para acesso ao Sistema.
4.2. A licitagdo é destinada a ampla participa¢dao. Nos termos da Lei serd concedido tratamento
favorecido para as microempresas e empresas de pequeno porte e para o microempreendedor
individual — MEI nos limites previstos da Lei Complementar n2 123/2006.
4.3. Ndo poderdo participar desta licitagao os interessados:
4.3.1.  Proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da
legislagao vigente;
4.3.2. Que ndo atendam as condi¢Oes deste Edital e seu(s) anexo(s);
4.3.3.  Estrangeiros que nao tenham representac¢do legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;
4.3.4. Que se enquadrem nas vedacgdes previstas no artigo 92 da Lei n2 8.666, de 1993;
4.3.5. Que estejam sob faléncia, concurso de credores, concordata ou em processo de
dissolucdo ou liquidacao;
4.3.6. Entidades empresariais que estejam reunidas em consorcio;
4.3.7. OrganizacGes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicdo
(Acérddo n2 746/2014-TCU-Plenario).
4.4, Como condig¢do para participacdo no Pregdo, a licitante assinalard “sim” ou “ndo” em campo
proprio do sistema eletronico, relativo as seguintes declaragGes:
4.4.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de
2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;
4.4.1.1. Nos itens exclusivos para participagdo de microempresas e empresas de
pequeno porte, a assinalacdo do campo “ndo” impedird o prosseguimento no certame;
4.4.1.2. nos itens em que a participacdo nado for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “nao” apenas produzira o efeito de
o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n2 123,
de 2006, mesmo que microempresa, empresa de pequeno porte.
4.4.2. Que esta ciente e concorda com as condig¢Oes contidas no Edital e seus anexos;
4.4.3. Que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta
apresentada estd em conformidade com as exigéncias editalicias;
4.4.4. Que inexistem fatos impeditivos para sua habilitacido no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;
4.4.5. Quendoemprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIll, da Constituicao;
4.46. Que a proposta foi elaborada de forma independente, nos termos da Instrugao
Normativa SLTI/MP n2 2, de 16 de setembro de 2009.
4.47. Que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos Il e IV do art. 12 e no inciso Ill do art.
52 da Constituicao Federal;
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4.4.8. Que os servicos sdo prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislagdo, conforme disposto no
art. 93 da Lei n2 8.213, de 24 de julho de 1991.
4.5. A declaracdo falsa relativa ao cumprimento de qualquer condigcdo sujeitard o licitante as
sangOes previstas em lei e neste Edital.

5. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitacdo exigidos no edital, proposta com a descrigdo do objeto ofertado e o preco,
até a data e o horario estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacao.

5.2. O envio da proposta, acompanhada dos documentos de habilitagcdao exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.
5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do

SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricdao de regularidade fiscal e trabalhista, nos termos do art. 43,
§ 12da LC n2 123, de 2006.

5.5. Incumbird ao licitante acompanhar as operacdes no sistema eletrénico durante a sessao
publica do Pregdo, ficando responsdvel pelo 6nus decorrente da perda de negécios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema;

5.7. N3o sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerd apés a realizacdo dos procedimentos de negociagdo e
julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
seguintes campos:

6.1.1. Valor unitdrio e total do item;

6.1.2. Marca;

6.1.3. Fabricante;

6.1.4. Descricdo detalhada do objeto, contendo as informacgdes similares a especificacdo do

Termo de Referéncia: indicando, no que for aplicdvel, o modelo, prazo de validade ou de

garantia, numero do registro ou inscri¢do do bem no érgdo competente, quando for o caso;
6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento dos bens.
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6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva

responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracao, sob alegacao
de erro, omissdo ou qualquer outro pretexto.

6.5. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacgao.
6.6. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de

contratagdes publicas federais, quando participarem de licitagcdes publicas;
6.6.1. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a fiscalizacdo do Tribunal de Contas da Unido e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das
medidas necessdrias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenagao dos agentes publicos responsdveis e da empresa contratada ao
pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execugao do contrato.

6.7. PARA EFEITO DE LANCES E ELABORAGCAO DAS PROPOSTAS ENCAMINHADAS AO PREGOEIRO,

AS EMPRESAS LICITANTES DEVERAO CONSIDERAR AS DESCRICOES DOS MATERIAIS CONSTANTES DO

EDITAL E SEUS ANEXOS. AS ESPECIFICACOES ORIUNDAS DO CATMAT (SISTEMA

COMPRASGOVERNAMENTAIS) DEVERAO SER DESCONSIDERADAS, POIS DIVERGEM DO EDITAL OU

ESTAO INCOMPLETAS.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES
7.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema eletronico,
na data, horério e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que nédo

estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis
ou ndo apresentem as especificagOes técnicas exigidas no Termo de Referéncia.
7.2.1. Também serd desclassificada a proposta que identifique o licitante.
7.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
7.2.3.  Andodesclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitac¢do.
7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.
7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio
de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.
7.5.1. O lance deverd ser ofertado pelo valor total do lote.
7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessdo e as regras estabelecidas no Edital.
7.7. O licitante somente poderd oferecer lance inferior ao ultimo por ele ofertado e registrado pelo
sistema.
7.8. Serd adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto e
fechado”, em que os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.
7.9. A etapa de lances da sessdo publica tera duracdo inicial de quinze minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de
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tempo de até dez minutos, aleatoriamente determinado, findo o qual serd automaticamente
encerrada a recepg¢do de lances.
7.10. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor
da oferta de valor mais baixo e os das ofertas com precos até dez por cento superiores aquela possam
ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste
prazo.
7.10.1. Nao havendo pelo menos trés ofertas nas condi¢cdes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés,
oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.
7.11. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances
segundo a ordem crescente de valores.
7.11.1. Nao havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada, para que os demais licitantes, até o maximo de
trés, na ordem de classificagdo, possam ofertar um lance final e fechado em até cinco minutos,
o qual serd sigiloso até o encerramento deste prazo.
7.12. Poderd o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da
etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de
habilitagdo.
7.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.
7.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificacdo do licitante.
7.15. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletrénico poderd permanecer acessivel aos licitantes para a recepc¢do dos lances.
7.16. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a
dez minutos, a sessao publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas
da comunicagdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagao.
7.17. O Critério de julgamento adotado sera o menor preco, conforme definido neste Edital e seus
anexos.
7.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
7.19. Emrelagdo aitens nao exclusivos para participacdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas
e empresas de pequeno porte participantes, procedendo a comparag¢ao com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n2 8.538, de
2015.
7.20. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.
7.21. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.
7.22. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
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7.23. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.
7.24. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais
da fase fechada do modo de disputa aberto e fechado.
7.25. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele
previsto no art. 32, § 29, da Lei n? 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, ao
objeto produzido:
7.25.1. No pais;
7.25.2. Por empresas brasileiras;
7.25.3. Por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.25.4. Por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagao.
7.26. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico dentre as
propostas empatadas.
7.27. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo
sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdo em condicGes diferentes das previstas neste Edital.
7.27.1. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.
7.27.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacdo daqueles exigidos neste Edital e ja apresentados.
7.27.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.
7.28. Apds a negociagdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociagao, o pregoeiro examinard a proposta classificada em primeiro
lugar quanto a adequacgao ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado
para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico do art. 72 e
no § 92 do art. 26 do Decreto n.2 10.024/2019.
8.2. Sera desclassificada a proposta ou o lance vencedor, apresentar preco final superior ao prego
maximo fixado (Acérddo n? 1455/2018 -TCU - Plenario), ou que apresentar preco manifestamente
inexequivel.
8.2.1. Considera-se inexequivel a proposta que apresente precos global ou unitdrios
simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e saldrios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacdo ndo
tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagées de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneragao.
8.3. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade
e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita;
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8.4. Na hipdtese de necessidade de suspensdo da sessdao publica para a realizacdo de diligéncias,

com vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada mediante
aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera
registrada em ata;
8.5. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo aceitacdo
da proposta.
8.5.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagdo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.
8.5.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e
procedéncia, além de outras informacdes pertinentes, a exemplo de catdlogos, folhetos ou
propostas, encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo
indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletronico, sob pena
de ndo aceitagdo da proposta.
8.5.3. Caso a compatibilidade com as especificagdes demandadas, sobretudo quanto a
padrées de qualidade e desempenho, ndo possa ser aferida pelos meios previstos nos subitens
acima, o Pregoeiro exigira que o licitante classificado em primeiro lugar apresente amostra, sob
pena de ndo aceitacdo da proposta, no local a ser indicado e dentro de 5 (cinco) dias uteis
contados da solicitacao.
8.5.3.1. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem
justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificacées
previstas neste Edital, a proposta do licitante sera recusada.
8.5.3.2. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em)
aceita(s), o Pregoeiro analisard a aceitabilidade da proposta ou lance ofertado pelo
segundo classificado. Seguir-se-4 com a verificagdo da(s) amostra(s) e, assim,
sucessivamente, até a verificagdo de uma que atenda as especificacGes constantes no
Termo de Referéncia.
8.5.3.3.  Os exemplares colocados a disposi¢cdo da Administracdo serdo tratados como
protétipos, podendo ser manuseados e desmontados pela equipe técnica responsavel
pela andlise, ndo gerando direito a ressarcimento.
8.5.3.4. Apds a divulgacdo do resultado final da licitagdo, as amostras entregues
deverao ser recolhidas pelos licitantes no prazo de 10 (dez) dias, apds o qual poderdo ser
descartadas pela Administragao, sem direito a ressarcimento.
8.5.3.5. Os licitantes deverdo colocar a disposicdo da Administracdo todas as
condi¢Bes indispensaveis a realizacdo de testes e fornecer, sem 06nus, os manuais
impressos em lingua portuguesa, necessdrios ao seu perfeito manuseio, quando for o
caso.
8.6. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinard a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.
8.7. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e
horario para a sua continuidade.
8.8. O Pregoeiro poderd encaminhar, por meio do sistema eletronico, contraproposta ao licitante
gue apresentou o lance mais vantajoso, com o fim de negociar a obtencao de melhor preco, vedada a
negociacao em condicdes diversas das previstas neste Edital.
8.8.1. Também nas hipdteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.
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8.8.2. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.
8.9. Nos itens ndo exclusivos para a participacao de microempresas e empresas de pequeno porte,
sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, haverd nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC
n2 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.
8.10. Encerrada a andlise quanto a aceita¢do da proposta, o pregoeiro verificard a habilitacdo do
licitante, observado o disposto neste Edital.

9. DA HABILITAGAO

9.1. Como condigdo prévia ao exame da documentagdao de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condigBes de participa¢do, especialmente quanto a existéncia de san¢do que impega a participagdo no
certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:
9.1.1.  SICAF;
9.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/)
9.1.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as
san¢Oes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo
de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario.
9.1.3.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.
9.1.3.2. Atentativa de burla sera verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros.
9.1.3.3. O licitante serd convocado para manifestacdo previamente a sua
desclassificagdo.

9.1.4. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado, por
falta de condigcdo de participagao.
9.1.5. No caso de inabilitagao, havera nova verificacdo, pelo sistema, da eventual ocorréncia

do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitagao da proposta subsequente.
9.2. Caso atendidas as condi¢Oes de participagao, a habilitacdo do licitantes sera verificada por
meio do SICAF, nos documentos por ele abrangidos em relacdo a habilitacdo juridica, a regularidade
fiscal e trabalhista, a qualificacdo econ6mica financeira e habilitacdo técnica, conforme o disposto na
Instrucdo Normativa SEGES/MP n2 03, de 2018.
9.2.1. O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa SEGES/MP
n? 03, de 2018 mediante utilizacdo do sistema, devera atender as condi¢cGes exigidas no
cadastramento no SICAF até o terceiro dia util anterior a data prevista para recebimento das
propostas;
9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para
gue estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com
a apresentacdo da proposta, a respectiva documentacdo atualizada.
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9.2.3. O descumprimento do subitem acima implicara a inabilitacado do licitante, exceto se a

consulta aos sitios eletrdnicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito

em encontrar a(s) certiddo(Ges) valida(s), conforme art. 43, §32, do Decreto 10.024, de 2019.
9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios
a confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a
encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de inabilitagdo.
9.4. Somente haverad a necessidade de comprovagdo do preenchimento de requisitos mediante
apresentacdao dos documentos originais ndo-digitais quando houver duvida em relagdo a integridade
do documento digital.

9.5. N3o serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.
9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o

licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos
que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.
9.6.1.  Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de nimeros
de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuicdes.
9.7. Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital,
a documentacao relacionada nos itens a seguir, para fins de habilitacdo:

9.8.  HABILITACAO JURIDICA:

9.8.1. No caso de empresdrio individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condicao de
Microempreendedor Individual — CCMEI, cuja aceitacdo ficard condicionada a verificagcdo da
autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada
- EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

9.8.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbac¢do no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagio dos seus
administradores;

9.8.6. No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta
Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a
condicdo de microempresa ou empresa de pequeno porte, segundo determinado pelo
Departamento de Registro Empresarial e Integracao;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteracGes ou da
consolidacao respectiva;

9.8.8.  Cdpia de RG e CPF dos sécios das empresas participantes;

9.8.9. DECLARACAO DE PARENTESCO (MODELO ANEXO).

9.9. REGULARIDADE FISCAL E TRABALHISTA:
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9.9.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

9.9.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02/10/2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3.  Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.9.4. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante
a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio
de 1943;

9.9.5. Prova de inscricdo no cadastro de contribuintes estadual, relativo ao domicilio ou sede
do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante,
relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7.  Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante,
relativa a atividade em cujo exercicio contrata ou concorre;

9.9.8.  Caso o licitante seja considerado isento dos tributos estaduais relacionados ao objeto
licitatério, deverd comprovar tal condicdo mediante declaracdo da Fazenda Estadual do seu
domicilio ou sede, ou outra equivalente, na forma da lei;

9.9.9. Caso o licitante detentor do menor preco seja qualificado como microempresa ou
empresa de pequeno porte deverd apresentar toda a documentacdo exigida para efeito de
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restri¢cao, sob pena de
inabilitacao.

QUALIFICAGAO ECONOMICO-FINANCEIRA

9.10.1. Certiddao negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica;

9.10.2. Balango patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja exigiveis

e apresentados na forma da lei, que comprovem a boa situa¢do financeira da empresa, vedada

a sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices

oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagao da proposta;
9.10.2.1. O balango patrimonial devera estar assinado por contador ou por outro
profissional equivalente, devidamente registrado no Conselho Regional de Contabilidade;
9.10.2.2. No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacao de balanco patrimonial e demonstracdes contdbeis referentes ao periodo
de existéncia da sociedade;
9.10.2.3. Balango patrimonial e demonstragdes contabeis referentes ao ultimo exercicio
social, comprovando indices de Liquidez Geral — LG, Liquidez Corrente — LC, e Solvéncia
Geral — SG superiores a 1 (um), resultantes da aplicacdo das férmulas abaixo, com os
valores extraidos de seu balango patrimonial:

Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante

Ativo Total
Passivo Circulante + Passivo Nao Circulante
LC= Ativo Circulante

LG =

SG =
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Passivo Circulante
9.10.2.4.

9.10.3. Podera participar empresa em recuperag¢ao judicial, desde que amparada em certiddo
emitida pela instancia judicial competente, que certifique que a interessada estd apta
economicamente e financeiramente a participar de procedimento licitatério nos termos da Lei
8.666/93.

9.11. QUALIFICAGAO TECNICA

9.11.1 Serd exigido pelo menos 1 (um) atestado de capacidade técnica, fornecido por pessoa
juridica de direito publico ou privado, que comprove que a empresa prestou ou esta prestando,
a contento, o fornecimento de objeto em caracteristicas compativeis ao desse Termo de
Referéncia.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.
9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora,
uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. Adeclaragdo do vencedor acontecerd no momento imediatamente posterior a fase de

habilitacao.
9.14. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou
empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias Uteis, apds
a declaracdo do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual
periodo, a critério da administragdo publica, quando requerida pelo licitante, mediante apresentacdo
de justificativa.
9.15. A nao-regularizacao fiscal e trabalhista no prazo previsto no subitem anterior acarretard a
decadéncia do direito de contratar, uma vez que a comprovacdo de regularidade fiscal e trabalhista
das microempresas, empresas de pequeno porte, microempreendedores individuais e equiparados
serd exigida nas Licita¢Ges Publicas de forma diferenciada e para efeito de assinatura dos contratos,
sem prejuizo das sangdes previstas neste Edital, sendo facultada a convocagdo dos licitantes
remanescentes, na ordem de classificagdo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentagao fiscal e trabalhista, sera concedido o mesmo prazo para regularizagao.
9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspenderd a sessao, informando no “chat” a nova data e hordrio para a continuidade da mesma.
9.17. Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
guaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.
9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificacao, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacao
da proposta subsequente.
9.19. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item,
ficara obrigado a comprovar os requisitos de habilitacdo cumulativamente, isto é, somando as
exigéncias do item em que venceu as do item em que estiver concorrendo, e assim sucessivamente,
sob pena de inabilitacdo, além da aplicacdo das san¢des cabiveis.
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9.19.1. Nao havendo a comprovacdo cumulativa dos requisitos de habilitacao, a inabilitacao
recaird sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s) para a
habilitacdao do licitante nos remanescentes.
9.20. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante sera
declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas)
horas, a contar da solicitacdo do Pregoeiro no sistema eletronico e devera:
10.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais
rubricadas pelo licitante ou seu representante legal.
10.1.2. Conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para
fins de pagamento.
10.2. Apropostafinal deverd ser documentada nos autos e sera levada em consideragdo no decorrer
da execucdo do contrato e aplicagdo de eventual san¢do a Contratada, se for o caso.
10.2.1. Todas as especificacdes do objeto contidas na proposta, tais como marca, modelo,
tipo, fabricante e procedéncia, vinculam a Contratada.
10.3. Os pregos deverao ser expressos em moeda corrente nacional, o valor unitario em algarismos
e o valor global em algarismos e por extenso (art. 52 da Lei n2 8.666/93).
10.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por extenso,
prevalecerdo estes ultimos.
10.4. A ofertadevera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualquer outra condigdo que induza o julgamento a mais de um resultado,
sob pena de desclassificagao.
10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que nao corresponda as especificagdes ali contidas ou que estabeleca vinculo a proposta de
outro licitante.
10.6. As propostas que contenham a descrigdo do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apds a homologacao.

11. DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizagao fiscal e trabalhista da licitante
qualificada como microempresa ou empresa de pequeno porte, se for o caso, serd concedido o prazo
de no minimo trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma
motivada, isto é, indicando contra qual(is) decisdo(Ges) pretende recorrer e por quais motivos, em
campo préprio do sistema.
11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de
motivacao da intencdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.
11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara
as condicdes de admissibilidade do recurso.
11.2.2. Afalta de manifestagdao motivada do licitante quanto a intengao de recorrer importara
a decadéncia desse direito.
11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias
para apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo,
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intimados para, querendo, apresentarem contrarrazées também pelo sistema eletrénico, em
outros trés dias, que comecardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.
11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.4. Os autos do processo permanecerdao com vista franqueada aos interessados, no enderego
constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. Asessdo publica podera ser reaberta:

12.1.1. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizacdo da sessdao publica precedente ou em que seja anulada a propria sessdo publica,
situagdo em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceita¢do do preg¢o melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo
comprovar a regularizacdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n2 123/2006.
Nessas hipoteses, serdo adotados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.
12.2.1. A convocacdo se dara por meio do sistema eletrénico (“chat”) ou ainda por e-mail, de
acordo com a fase do procedimento licitatério.

12.2.2. A convocagao feita por e-mail ou fac-simile dar-se-a de acordo com os dados contidos
no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICAGAO E HOMOLOGACAO

13.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso nao haja interposicdo de recurso, ou pela autoridade competente, apds a regular decisdo dos
recursos apresentados.

13.2. Ap6s afase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatério.

14. DA ATA DE REGISTRO DE PRECOS

14.1. Homologado o resultado da licitagdo, tera o adjudicatario o prazo de 5 (cinco) dias, contados
a partir da data de sua convocacgdo, para assinar a Ata de Registro de Precgos, cujo prazo de validade
encontra-se nela fixado, sob pena de decair do direito a contratacdo, sem prejuizo das sancoes
previstas neste Edital.

14.2. Alternativamente a convocacdo para comparecer perante o 6rgdo ou entidade para a
assinatura da Ata de Registro de Precos, a Administracdo poderd encaminha-la para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que seja
assinada e devolvida no prazo de 5 (cinco) dias, a contar da data de seu recebimento.

14.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Precos podera
ser prorrogado uma Unica vez, por igual periodo, quando solicitado pelo(s) licitante(s) vencedor(s),
durante o seu transcurso, e desde que devidamente aceito.

14.4. Serao formalizadas tantas Atas de Registro de Precos quanto necessdrias para o registro de
todos os itens constantes no Termo de Referéncia, com a indicagdo do licitante vencedor, a descricdo
do(s) item(ns), as respectivas quantidades, precos registrados e demais condigoes.
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15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apds a homologacdo da licitagcdo, em sendo realizada a contratacdo, sera firmado Termo de
Contrato ou emitido instrumento equivalente.
15.2. O adjudicatario tera o prazo de 5 (cinco) dias uteis, contados a partir da data de sua
convocagao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso
(Nota de Empenho/Carta Contrato/Autorizagdo), sob pena de decair do direito a contratagdo, sem
prejuizo das sangGes previstas neste Edital.
15.2.1. Alternativamente a convocacado para comparecer perante o érgdo ou entidade para a
assinatura do Termo de Contrato ou aceite do instrumento equivalente, a Administra¢cdo podera
encaminha-lo para assinatura ou aceite da Adjudicatdria, mediante correspondéncia postal com
aviso de recebimento (AR) ou meio eletrénico, para que seja assinado ou aceito no prazo de 5
(cinco) dias, a contar da data de seu recebimento.
15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagdo justificada do adjudicatario e aceita pela Administragado.
15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada,
implica no reconhecimento de que:
15.3.1. Referida Nota estd substituindo o contrato, aplicando-se a relagdo de negdcios ali
estabelecida as disposicées da Lei n2 8.666, de 1993;
15.3.2. A contratada se vincula a sua proposta e as previsées contidas no edital e seus anexos;
15.3.3. A contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos
77 e 78 da Lei n2 8.666/93 e reconhece os direitos da Administracdo previstos nos artigos 79 e
80 da mesma Lei.
15.4. O prazo de vigéncia da contratacdo é conforme previsdo no instrumento contratual ou no termo
de referéncia.
15.5. Previamente a contratacdo a Administracdo realizard consulta ao SICAF para identificar possivel
suspensdo temporaria de participacdo em licitagdo, no ambito do drgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instrugcdo Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, lll, da Lei n2
10.522, de 19 de julho de 2002, consulta prévia ao CADIN.
15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor ndo estiver inscrito no SICAF, este deverd proceder ao seu cadastramento, sem énus,
antes da contratacdo.
15.5.2. Na hipdtese de irregularidade do registro no SICAF, o contratado devera regularizar a
sua situagdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicagao das
penalidades previstas no edital e anexos.
15.6. Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovacao das
condicbes de habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a
vigéncia do contrato ou da ata de registro de precos.
15.7. Nahipdtese de o vencedor da licitagdo ndo comprovar as condi¢des de habilitacdo consignadas
no edital ou se recusar a assinar o contrato ou a ata de registro de prec¢os, a Administracao, sem
prejuizo da aplicacdo das san¢des das demais cominac¢bes legais cabiveis a esse licitante, poderd
convocar outro licitante, respeitada a ordem de classificacao, para, apds a comprovacgao dos requisitos
para habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a negociacgao,
assinar o contrato ou a ata de registro de pregos.
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16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas
no Termo de Referéncia, anexo a este Edital.

17. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

17.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizacdo estdo previstos no Termo
de Referéncia.

18. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
18.1. As obrigagdes da Contratante e da Contratada s3o as estabelecidas no Termo de Referéncia.
19. DO PAGAMENTO

19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este
Edital.

20. DAS SANGCOES ADMINISTRATIVAS

20.1. Comete infracdo administrativa, nos termos da Lei n2 10.520, de 2002, o
licitante/adjudicatario que:
20.1.1. N3o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;
20.1.2. Na&o assinar a ata de registro de precos, quando cabivel;
20.1.3. Apresentar documentacao falsa;
20.1.4. Deixar de entregar os documentos exigidos no certame;
20.1.5. Ensejar o retardamento da execugdo do objeto;
20.1.6. N&o mantiver a proposta;
20.1.7. Cometer fraude fiscal;
20.1.8. Comportar-se de modo inidéneo;
20.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em
pregdo para registro de pregos que, convocados, ndo honrarem o compromisso assumido
injustificadamente.
20.3. Considera-se comportamento inidéneo, entre outros, a declaragao falsa quanto as condi¢des
de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em
gualquer momento da licitacdo, mesmo apds o encerramento da fase de lances.
20.4. O licitante/adjudicatario que cometer qualquer das infra¢cdes discriminadas nos subitens
anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes san¢des:
20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratacao;
20.4.2. Multa de 3% (trés por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;
20.4.3. Suspensdo de licitar e impedimento de contratar com o drgao, entidade ou unidade
administrativa pela qual a Administracao Publica opera e atua concretamente, pelo prazo de até
dois anos;
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20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF,

pelo prazo de até cinco anos;
20.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;
20.6. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.
20.7. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracao
administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a administragao
publica nacional ou estrangeira, cépias do processo administrativo necessdrias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou
Processo Administrativo de Responsabilizagao — PAR.
20.8. A apuracgdo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.
20.9. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuracao da ocorréncia de danos e prejuizos a Administracdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.
20.10. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419
do Cddigo Civil.
20.11. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.
20.12. A autoridade competente, na aplicagdo das sangdes, levard em considera¢do a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.
20.13. As penalidades serdao obrigatoriamente registradas no SICAF.
20.14. As sangdes por atos praticados no decorrer da contratagdao estdao previstas no Termo de
Referéncia.

21. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica, qualquer
pessoa poderd impugnar este Edital.

21.2. A impugnacdo poderd ser realizada por forma eletrénica, pelo e-mail licitacoes@al.rn.leg.br,
ou por peticdo dirigida ou protocolada no endereco Rua Jundiai, 481, Tirol, Natal/RN, CEP 59.020-120,
telefone (84) 3232.9748.

21.3. Caberd ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital e seus anexos,
decidir sobre a impugnacdo no prazo de até dois dias Uteis contados da data de recebimento da
impugnacao.

21.4. Acolhida a impugnacao, sera definida e publicada nova data para a realiza¢cdo do certame.
21.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao
Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

21.6. Asimpugnacgdes e pedidos de esclarecimentos nao suspendem os prazos previstos no certame.
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21.6.1. A concessdo de efeito suspensivo a impugnacao é medida excepcional e deverd ser
motivada pelo pregoeiro, nos autos do processo de licitacao.
21.7. As respostas as impugnacbes e os esclarecimentos prestados pelo Pregoeiro serdo
entranhados nos autos do processo licitatério e estardo disponiveis para consulta por qualquer
interessado.

22, DAS DISPOSICOES GERAIS

22.1. Dasessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.
22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao
do certame na data marcada, a sessdao serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.
22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o
horario de Brasilia — DF.
22.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que
nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagdo e classificagao.
22.5. A homologacdo do resultado desta licitacdo ndo implicara direito a contratacao.
22.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio
da isonomia, a finalidade e a seguranca da contratacao.
22.7. Os licitantes assumem todos os custos de preparagao e apresentacao de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
conducdo ou do resultado do processo licitatorio.
22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.
22.9. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.
22.10. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.
22.11. O Edital esta disponibilizado, na integra, no endereco eletrénico www.al.rn.gov.br, e também
poderdo ser lidos e/ou obtidos no endere¢o Rua Jundiai, 481, Tirol, Natal/RN, CEP 59.020-120, nos dias
Uteis, no hordrio das 08 horas as 13 horas, mesmo endereco e periodo no qual os autos do processo
administrativo permanecerao com vista franqueada aos interessados.
22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

22.12.1. ANEXO | - Termo de Referéncia;

22.12.2. ANEXO Il - Minuta da Ata de Registro de Precos;

22.12.3. ANEXO Il - Declaragao de Parentesco e;

22.12.4. ANEXO Il - Minuta de Contrato.

Natal/RN, 17 de novembro de 2023.

Thiago Antunes Bezerra
Pregoeiro - AL/RN
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ANEXO | - TERMO DE REFERENCIA

I- DA JUSTIFICATIVA

Em um mundo cada vez mais conectado, com o crescente nimero de acessos aos meios de
conexao das bases de dados das instituicdes, quer seja através dos acessos pelos préprios servidores
ou por acessos externos, pela populacdo em geral, faz-se necessaria a ado¢do de mecanismos de
protecdo aos dados, as informacdes e a rede de uma forma geral.

Na Assembleia Legislativa do Rio Grande do Norte (AL-RN), boa parte dos processos de
trabalho ja operam em sistema de informacdo. Além disso, os microcomputadores, todos em rede, sdo
amplamente utilizados para a operagao das atividades administrativas e legislativas de toda a Casa,
gerando um acervo de dados/informacéo, imprescindivel para o seu funcionamento.

No cenario atual, as ameacas cibernéticas sdo crescentes, diferenciadas e apresentam elevado
grau de sofisticacdo, exigindo das InstituicGes a¢Oes efetivas de prevengdo e combate as praticas
maliciosas no uso de Tecnologia da Informacgdo, por meio de ag¢des transversais, integradoras,
interdisciplinares e multissetoriais.

Nesta direcgdo, a protecao dos ativos de informagdo implica na definicdo de investimentos para
um melhor posicionamento da instituicdo em relagdo a producdo e custédia dos mesmos. Os ativos de
informacgao guardam relagao direta com riscos da Seguranga da Informag¢do e Comunicagdo (SIC) e de
Segurancga Cibernética (SegCiber), uma vez que a dependéncia tecnoldgica da instituicdo é cada vez
maior. Observa-se também que nos ultimos anos, diversos 6rgdos e entidades, inclusive a ALRN
conforme amplamente divulgado na midia, foram alvos de a¢Ges maliciosas.

Conclui-se, portanto, que, em consonancia com todas as a¢des atualmente desenvolvidas para
a protecdo da rede e dos sistemas disponibilizados internos e externamente, ja consubstanciadas em
diversos projetos concluidos ou em andamento, faz-se necessaria a contratagdo de uma solugdo
integrada, robusta e segura, que atenda efetivamente aos principios fundamentais de seguranca.

O Termo de Referéncia apresentado, vai ao encontro a essas necessidades, que se fazem
prementes e mandatdrias a Casa.

- DO CRITERIO DE JULGAMENTO
O critério de julgamento sera do tipo MENOR PREGO - LOTE UNICO.

O objeto deverad ser adjudicado por lote Unico, sem prejuizo para o objetivo final almejado, de
forma a ndo se manter o carater redundante e independente da solugdo, o que maximiza segurancga e
disponibilidade aos servigos.

A prestacao fragmentada dos itens seria prejudicada com a contratagdo de empresas distintas,
uma vez que todos os servicos pretendidos estdao intrinsecamente relacionados. Tal organizacdo
permite ganhos quanto a instalagdo, configuracdo e operacionalizacdo de toda a solugdo. A
adjudicacdo dos itens para empresas diferentes pode resultar na aquisicdo de solugdes incompativeis,
0 que acarretaria prejuizo a Administracao Publica.

Ante o exposto, entende-se que a adjudicacdo de todos os itens do lote a uma Unica empresa
fornecedora mitigara os riscos e proporcionard melhor gestdo e maior qualidade na execugdo dos

servigos prestados.

- DO OBIJETO
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Registro de precos para eventual contrata¢cdo de empresa especializada no fornecimento de

solucdo conjunta de seguranca em lote Unico composta de:

Licengas de software;

instalacdo com transferéncia de conhecimento;

suporte técnico;

garantia e atualizacdao de versdes para solucdo de protecdo avancada de e-mails;
cofre de senhas digitais; gestdo de elevagdo de privilégios para desktops;
Servigo de teste de intrusdo contra a¢des de invasao.

Tais itens serdo destinados ao atendimento das necessidades da Assembleia Legislativa do
Rio Grande do Norte, conforme condi¢des, quantidades e exigéncias estabelecidas neste
instrumento.

A tabela abaixo explicita os Itens de bens e servigos e os quantitativos estimados a serem
contemplados no presente termo de referéncia para implementagdo da solu¢do de protecdo de
dados sensiveis estruturados e ndo estruturados;

A estimativa da demanda levou em considera¢do a quantidade das tecnologias usadas no
ambiente e sua criticidade mediante ao servico oferecido por cada uma delas:

D NI NI N NI N

ITEM ESPECIFICACAO UNIDADE | QUANTIDADE
1.1 SOLUCAO PARA PROTECAO AVANCADA DE E- | LICENCA | 450 Caixas Postais
MAILS PARA AMBIENTES MICROSOFT OFFICE
365 COM SERVICO DE INSTALACAO INCLUIDO
1.2 SUPORTE PARA SOLUCAO PARA PROTECAO | SERVICO 450
AVANCADA DE E-MAILS PARA AMBIENTES
MICROSOFT OFFICE 365 — 12 MESES

2.1 SOLUCAO DE COFRE DE SENHAS DIGITAIS COM | LICENCA 10
SERVICO DE INSTALACAO INCLUIDO

2.2 SUPORTE PARA SOLUCAO DE COFRE DE SENHAS | SERVICO 10
DIGITAIS — 12 MESES

3.1 SOLUCAO PARA GESTAO DE ELEVACAO DE | LICENCA 800

PRIVILEGIOS PARA DESKTOPS WINDOWS &MAC
COM SERVICO DE INSTALACAO INCLUIDO

3.2 SUPORTE PARA SOLUGAO PARA GESTAO DE | SERVIGO 800
ELEVACAO DE PRIVILEGIOS PARA DESKTOPS
WINDOWS &MAC — 12 MESES

4 SERVICOS ADICIONAIS REMOTOS
5 SERVIGOS DE TESTE DE INTRUSAO

HORA 3000
SERVICO 02

V- DAS ESPECIFICAGOES TECNICAS DO OBJETO

1 SOLUGAO PARA PROTECAO AVANGADA DE E-MAILS PARA AMBIENTES MICROSOFT
OFFICE 365

1.1 Requisitos minimos:
1.1.1 A solucdo devera suportar, no minimo, o seguinte servico de e-mail:
Microsoft Office 365 Exchange online;
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1.1.2 Dado a caracteristica do servico Office 365 o qual é executado na nuvem,
serd aceito processamento do trafego de e-mails em ambiente externo ao
ambiente do 6rgao;
1.1.3 A solucdo deve realizar a inspecdao de todos os e-mails recebido e
enviados de forma off-line, ou seja, sem a necessidade da alterag¢ao do fluxo de
e-mails entre clientes e MTA (Mail Tranfer Agent) do 6rgéo;
1.1.4 A solugdo devera armazenar o histdrico de e-mails enviados e recebidos
independentemente se estes foram considerados anémalos ou nao;
1.1.5 A solugdo devera correlacionar de forma autébnoma, sem intervengao
humana, as caixas de correspondéncia (mailboxes) aos respectivos dispositivos
internos na rede do 6rgdo que acessam cada mailbox;
1.1.6 A solucdo deve identificar e proteger o ambiente de e-mail do érgao
contra as seguintes anomalias:
1.1.6.1 Spoofing;
1.1.6.2 Links an6malos/suspeitos;
1.1.6.3 Anexos suspeitos;
1.1.6.4 SPAM;
1.1.6.5 Phising/Spear Phishing;
1.1.6.6 Sequestro de conta de e-mail;
1.1.6.7 Identificar o envio suspeito de dados (arquivos) para fora do
érgao.
1.1.7 A solucdo deve realizar a inspecdo e apresentar os dados de, no
minimo, os seguintes parametros para cada e-mail:
1.1.7.1 Sender Policy Framework (SPF);
1.1.7.2 Domain Keys ldentified Mail (DKIM);
1.1.7.3 Forwarded-confirmed Reverse DNS (FCRDNS);
1.1.7.4 IP do servidor de e-mail de origem e seu ASN
correspondente;
1.1.7.5 Todos os cabecgalhos do e-mail;
1.1.7.6 Anexos (se existentes), nome dos anexos, tamanho,
mime type, quantidade de vezes em que o anexo foi observado
em caixas postais.
1.1.8 Asolugdo deve permitir a tomada de a¢Ges contra e-mails como:
1.1.8.1 Reter o e-mail no servidor de e-mail evitando que a
correspondéncia an6mala seja enviada para o destinatario;
1.1.8.2 Entregar o e-mail para o cliente direcionando-o para a
pasta de lixo eletrénico do cliente;
1.1.8.3 Substituir um link considerado andémalo por um link
gerado pela solucdo a fim de evitar que o usudrio acesse o link
original, mas ao mesmo tempo mantendo o registro da tentativa
de acesso ao novo link (substituido pela solucdo);
1.1.8.4 Remover link do e-mail substituindo-o por uma
mensagem informando o usuario que o link foi removido por
questdes de segurancga;
1.1.8.5 Remover anexos do e-mail original antes do envio para o
cliente;
1.1.8.6 Converter anexos an6malos para o padrao PDF. Quando
a conversdo nao for possivel o anexo devera ser removido;
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1.1.8.7 Remover o nome do remetente (unspoof) apresentando
o endereco de e-mail completo do mesmo;
1.1.8.8 Adicionar banner (mensagem customizada) ao e-mail
antes do envio para o cliente;
1.1.8.9 Enviar uma notificacdo para e-mail terceiro para
posterior andlise quando um e-mail original contiver algum dado
de interesse ou apresentar alguma anomalia;
1.1.9 A solugdo deve apresentar, para cada e-mail identificado como
anémalo:
1.1.9.1 indice de anomalia do e-mail;
1.1.9.2 Categoria(s) que apresentam o motivo da anomalia;
1.1.9.3 Agdes tomadas contra o e-mail, de acordo com
item 1.1.8 e seus subitens;
1.1.9.4 Dados sobre o remetente de acordo com item 1.1.7 e
seus subitens;
1.1.9.5 Se o e-mail contiver link apresentar o link, seu indice de
anomalia, motivos para ser classificado como anémalo e se o link
foi acessado pelo cliente;
1.1.10 A solucdo deve apresentar uma listagem de todas as caixas
postais ativas e inativas do ambiente. Para cada mailbox a solucdo devera
apresentar no minimo as seguintes informacdes:

1.1.10.1 Nome do usudrio baseado no atributo do Azure
Active Directory (0365);

1.1.10.2 Grupos do Azure Active Directory (0365) a qual o
usuario faz parte;

1.1.10.3 Mapa de interacGes frequentes com usuarios
externos agrupados por dominio;

1.1.10.4 Lista de Alias da caixa postal;

1.1.10.5 indice de risco da caixa postal

1.1.10.6 indice de prevaléncia para spoofing da caixa
postal.

1.1.10.7 Lista de a¢Oes tomadas a e-mails anémalos, de

acordo com o item1.1.7e seus subitens, e a respectiva
guantidade de agdes tomadas.
1.1.10.8 Quantidade de e-mails enviados e recebidos nos
ultimos 7 dias.
1.1.11 A solugdo deve permitir a procura de e-mails baseado em
gualquer informacao disponivel no cabecalho dos e-mails.
1.1.12 A solugdo deve possuir interface apresentando a quantidade de
e-mails recebidos em um periodo de tempo, a quantidade de acdes
tomadas conta e-mails de acordo com o item 1.1.8 e o percentual total
de acOes tomadas.
1.1.13 Deve apresentar as acdes tomadas, quantidade de e-mails
acionados por cada grupo de ag¢des, motivo para a acdo tomada,
guantidade de e-mails lidos pelos usuarios e link para acessar os e-mails
acionados individualmente.
1.1.14 A solucgdo deve apresentar tendéncias (aumento ou diminuigdo)
sobre quantidade de e-mails recebidos e anomalias identificadas.
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1.1.15 A solucdo deve identificar, de forma autébnoma, o recebimento
e/ou envio de e-mails para contas pessoais hospedadas em servidores de
e-mail externo ao érgao.

1.1.16 A solucdo ndo deve depender de configuragdes especificas
baseadas no ambiente de e-mail do drgdo para funcionar, porém deve
permitir a customizagdo de regras se necessario for.

1.1.17 A solugdao deve fornecer recursos de deteccao, aproveitando
tecnologias avangadas para prote¢do de e-mail;

1.1.18 Devem ser baseadas na tecnologia Software como Servico (Saa$S),
nascidas na nuvem e que fornecem os beneficios de aplicativos nativos
da nuvem, que incluem escala, atualizacGes ageis e sobrecarga de
gerenciamento reduzida;

1.1.19 Asolucdo ndo deve necessitar de alteragao no registro MX, o que
resulta em implantag¢des simplificadas;

1.1.20 Asolugdo deve fornecer tecnologias avangadas para protecdo de
e-mail, que fornecem detec¢do para ataques sofisticados;

1.1.21 A solugdo deve fornecer a facilidade de avaliagdao, decorrente do
fato de ser o segundo na fila apés o provedor de servicos de e-mail;
1.1.22 A solu¢do deve fornecer a deteccdo de contas internas
comprometidas.

1.1.23 A solucdo deve fornecer o recurso de pds-entrega, como
funcionalidade de recuperacao.

1.1.24 A solucdo deve fornecer banners condicionais que informam aos
usuarios, orientando-os na tomada de decisdes.

1.1.25 A solucdo deve fornecer a capacidade de mover mensagens para
caixas de correio de classificacdo integradas, como por exemplo:
“Promocgobes”.

1.1.26 A solucdo deve fornecer a capacidade de aumentar a solucdo em
cima das protec¢Oes integradas existentes.

1.1.27 A solugdo deve fornecer a capacidade de proteger ferramentas
de colaboragdo adicionais usando o mesmo sistema usado para proteg¢ao
de e-mail, como por exemplo: protecao de armazenamento em nuvem e
outros aplicativos em nuvem.

1.1.28 A solugdo deve ter sua implementacdo baseada em APl ou de
uma regra/conector de roteamento e se integram diretamente ao
provedor de e-mail na nuvem por meio de uma APl ou de uma
regra/conector de roteamento.

1.1.29 A solucdo deve ter uma integracdo de APl ou de uma
regra/conector de roteamento para que o e-mail enviado inicialmente ao
provedor de servicos de e-mail e em seguida seja enviado ao usudrio final
e, em paralelo, é enviado a solucdo de seguranca de e-mail através da API
ou de uma regra/conector de roteamento. A solucdo de seguranca de e-
mail verifica o e-mail e o remove/coloca em quarentena se for
considerado malicioso.

2 SOLUCAO PARA COFRE DE SENHAS DIGITAIS:

2.1

Requisitos minimos:
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2.1.1 A solucdo deve proteger contra a perda, roubo e gestdo inadequada de
credenciais através de regras de complexidade da senha que incluem
comprimento da senha (quantidade de caracteres), frequéncia de troca da senha,
especificacdo de caracteres permitidos ou proibidos na composicao da senha e
outras medidas;

2.1.2 A solucdo deve mitigar problemas de seguranca relacionados ao
compartilhamento de contas que sao armazenadas localmente em dispositivos e
também para as contas que nao sdo gerenciadas de forma centralizada por
servigos de diretérios;

2.1.3 A solugdo deve descobrir credenciais privilegiadas referenciadas por servigos e
processos automatizados incluindo tarefas agendadas do Windows (Scheduled
tasks) e Servicos Windows. Além disso, a solu¢cdo deve propagar as senhas
geradas de forma aleatdria onde quer que estas estejam referenciadas;

2.14 A solugdo deve poder garantir a quantidade de acessos a sua interface conforme
a necessidade do CLIENTE e ndo deve limitar o nUmero de contas que podem ser
gerenciadas em um alvo licenciado;

2.15 A solucdo deve suportar métodos de alta disponibilidade para TODOS os
componentes que fazem parte da solugao, a fim de mitigar riscos inerentes a
indisponibilidade destes. A solucdo deve ainda contemplar a expansdo,
incremento ou melhoria exclusivamente destes métodos sem qualquer custo
adicional de licenciamento da solugdo para o CLIENTE:

2.1.5.1.1 Asolucdo deve atender o conceito de tolerdncia a falhas e ndo ter restricées para
funcionar em modo de alta disponibilidade ativo — ativo ou ativo — passivo;

2.1.5.1.2 A solucdo deve suportar alta-disponibilidade ativo/passivo onde na falha do
primario, o appliance ou servidor secundario deve assumir suas funcgdes
automaticamente permitindo a continuidade do acesso as contas privilegiadas;

2.1.5.1.3 O chaveamento do N6 primario para o N6 secundario deve ser feito por
completo, incluindo fungGes primordiais como troca de senhas, gravacao de
sessoes etc.;

2.1.5.1.4 Todos os controles de alta disponibilidade deve ser feitos via interface grafica,
sem depender de comandos manuais, scripts ou adaptacgdes;

2.1.5.1.5 A sincronizagdo de dados os servidores/appliances da solugdo deve ser
gerenciada nativamente pela solu¢do sem necessidade de intervengdo manual
para garantia de sincronia entre os dois appliances;

2.1.6 A solucdo deve utilizar um banco de dados ndo proprietario, compativel com as
melhores praticas de seguranga, que sejam bem documentadas e publicas. Tal
banco de dados deve permitir alta disponibilidade e mecanismos para a
recuperacao de desastres;

2.1.7 A ferramenta devera permitir o Backup e Recovery de seu Banco de Dados, bem
como das Configuracbes de Software estabelecidas, com as seguintes
capacidades:

2.1.7.1 Deverd permitir a execucao de Backups sem paradas do sistema;

2.1.7.2 Deverd permitir a execucao de Backups automatizados, permitindo a sua
programacdo/agendamento;

2.1.7.3 Os processos de alta disponibilidade e mecanismos para a recuperacao de
desastres devem ser feitos via interface grafica, sem depender de comandos
manuais, scripts ou adaptagoes;
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A solucdo nao deve utilizar qualquer tipo de agente, sejam eles nas consoles de
gerenciamentos, dispositivos alvos ou em qualquer outro componente que faca
parte da solugdo;

A solucdo deverd ser entregue em formato de appliance virtual para execugdo em
maquinas fisicas ou virtuais, virtualizadas sob as plataformas Hyper-V. Serdo
aceitas solucdes entregues em software, desde que todos os componentes
necessarios para seu funcionamento (como sistema Operacional, Banco de dados
e licencas adicionais necessdrias) sejam contemplados na proposta e entrega da
solucdo:

A solugdo deve possuir um dashboard ou método similar, que possa demonstrar
a saude da solucdo através de dados como utilizagdo de Disco, CPU, Memdria
utilizada pelo banco de dados, Servicos em Execugao, Servicos parados e graficos
gue demonstrem o uso de CPU;

A Solugdo deve suportar a geragdo notificagbes por e-mail e/ou SNMP, no caso
em que os servigos essenciais sejam parados, e/ou se problemas no hardware
forem detectados;

A solugdo deve possibilitar a utilizagdo de criptografia do banco de dados utilizado
pela solucdo, para armazenar as senhas das credenciais gerenciadas pela mesma.
Deve ainda ser compativel com os seguintes métodos de criptografia:

AES com chaves de 256 bits;

FIPS 140-2;

Suportar utilizacdo de hardwares de HSM através de PKCS#11 ou superior;
Incorporar medidas de seguranca, incluindo criptografia a fim de proteger a
informacdo em transito entre os mddulos distribuidos e entre as aplicagdes Web
dos usuarios finais;

A solugdo devera ser capaz de exportar a chave de criptografia do local de
armazenamento das credenciais (cofre), para ser utilizada nos cendrios de
recuperacao de desastres, de forma a conceder acesso a todas as senhas de
identidades privilegiadas gerenciadas pela solugao;

A solucdo ndo devera permitir a abertura do cofre com chaves criptograficas
geradas por seus respectivos fornecedores e/ou fabricantes em hipdtese alguma;
A solucdo deve suportar integrar-se com solu¢des de autenticacdo de duplo fator
através de protocolo RADIUS ou outros meios de comunicagao;

A solugdo deve disponibilizar a opgao de autenticacdo utilizando certificados
(Smart Cards) e protocolo SAML 2.0;

A solucdo deve prover uma interface grafica para que os administradores possam
configurar as integracdes com dispositivos e/ou plataformas que n3o sdo
disponibilizadas nativamente, sem a necessidade de servicos profissionais de
terceiros;

A solucdo deve integrar-se de forma nativa e direta, sem customizacao e scripts,
com as ferramentas BMC Remedy, ServiceNow, lJira, CA Service Desk e outras
solucdes de helpdesk (ITSM);

Aintegracdo com as ferramentas de help-desk (ITSM) deve possibilitar:

Verificar e garantir que todas as solicitacdes de check-out's das senhas de
credenciais privilegiadas sejam originadas de tickets vdlidos existentes no sistema
de gerenciamento de helpdesk;
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A solucdo deve integrar-se diretamente, sem codificacao adicional ou adi¢do de
scripts, com solucdes de SIEM, a fim de garantir o registro e a visualizacao, a partir
da aplicacao existente nesses sistemas, das seguintes a¢des:

Atividades administrativas relacionadas a acesso as credenciais privilegiadas;
Atividades de recuperacao, liberacao e alteragdes de senhas;

Outras atividades de executadas pelos usuarios na console web;

A solucdo deve suportar sem necessidade de licenciamento adicional a gestao de
senhas no cédigo fonte em aplicagGes e scripts (AAPM) através de uma APl REST
considerando pelo menos 10 aplica¢Oes, 55 usudrios e 55 servidores.

A solugdo deve possuir deve suportar APl REST, onde as aplicagdes consomem a
senha com requisi¢Oes a interface APl REST, assim evitando que as senhas figuem
expostas no cadigo fonte das aplicagdes:

A solugdo deve possuir deve possuir mecanismo de cache para suportar milhares
de requisi¢des pelas aplicagdes simultaneamente;

A solucdo deve possuir controles de seguranga extensivos que bloqueiam o
acesso a REST APl somente a aplicativos autorizados, incluindo filtro de IP de
origem, autenticac¢do por certificados e etc.;

A solu¢do deve descobrir e alterar credenciais Windows, incluindo contas
nomeadas, administradores 'built-in' e convidados;

A solucdo deve gerenciar credenciais de Banco de Dados, incluindo Microsoft SQL
Server, Teradata, PostgreSQL, Oracle, MongoDB, MySQL e Sybase ASE;

A solucdo deve descobrir e alterar credenciais privilegiadas em ambientes Linux
e Unix;

Gerenciar credenciais em interfaces de gerenciamento de servidores "out-of-
band", suportando ao menos Dell DRAC e HP iLO;

A solucdo deve descobrir e alterar credenciais do Active Directory (AD) e todos os
outros servicos de diretério compativeis com LDAP, sem necessidade de
adaptagdes ou scripts;

O Sistema deve ser capaz de realizar a descoberta, armazenamento e gestao de
chaves SSH em sistemas Linux;

A solucdo deve identificar as contas privilegiadas com ID 0 ('0') em Linux/Unix e
as contas que ndo possuem ID zero, porém, sao privilegiadas através do uso de
sudo’ (configuradas no Sudoers);

A solugdo deve permitir o agrupamento ldgico de sistemas a fim de simplificar a
configuragdo de politicas apropriadas para diferentes tipos de sistemas alvo.
Além de permitir a atualizagdo de uma mesma conta em multiplos sistemas-alvo
com uma Unica tarefa de alteracdo de senhas;

Ser capaz de redefinir senhas individuais ou grupos de senhas sob demanda e
deve ser capaz de realizar verificacGes agendadas e automaticas a fim de garantir
qgue as senhas das contas gerenciadas pela solucdo no dispositivo de destino,
correspondam as mesmas senhas armazenadas no banco de dados da solugao.
Caso a senha da conta gerenciada pela solucdo seja diferente daquela
armazenada no banco de dados, a solugdo deve ser capaz de gerar relatérios e
alertas notificando este evento;

Conceder acesso aos sistemas utilizando "Remote Desktop" e "SSH" sem que os
usudrios vejam qualquer senha, garantindo que ndo haja necessidade de
instalacdo de aplicagdes e/ou agentes nas estacBes dos usuarios para realizar o
acesso, devendo conceder acesso a:
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Sistemas ou aplicagdes parametrizdveis, onde a aplicacdo deverd ser executada,
por meio de pagina web, devidamente autenticada com usudrio e senha pré-
determinados ou recuperados da base de dados da solugao, sem que haja login
interativo por parte do usuario no sistema operacional do servidor de destino,
possibilitando habilitar gravacdo da sessdo caso seja necessario. Exemplo:
Executar o SQL Management Studio com credencial de SA (System Administrator)
sem que o usudrio conheca a senha e sem necessidade de login interativo prévio
do usudrio no sistema operacional do host de destino;

Sistemas baseados em Remote Desktop e SSH sem que os usuarios vejam a senha.
A senha vigente no momento (estatica ou dinamica) devera ser provida para as
aplicagOes ou conexdes remotas devendo ser recuperadas de forma automdtica
e transparente do banco de dados da solugdo;

Sistemas baseados em Remote Desktop e SSH sem que os usuarios vejam a senha.
A senha vigente no momento (estatica ou dinamica) devera ser provida para as
aplicagbes ou conexdes remotas devendo ser recuperadas de forma automdtica
e transparente do banco de dados da solugao;

As sessOes acessadas podem ser monitoradas por meio de grava¢do de videos
das mesmas, em formato padrdo de execugdo da solucao;

A solucdo deve permitir que um administrador possa bloquear e desbloquear, e
terminar uma sessdo ativa caso julgue necessario;

Monitorar comandos executados ao longo da sessdo gravada, possibilitando
pesquisar acoes especificas no video gravado;

A solugao deve possuir a opgao de terminar a sessao automaticamente em uma
sessdo SSH se o usudrio digitar um comando nao autorizado;

A solucgdo deve permitir que as sessdes SSH e RDP abertas através da solucgdo
sejam terminadas de forma automatica ao expirar o tempo requisitado de sessdo;
A solucdo deve suportar forcar o logoff do usuario em sessdes RDP terminadas
pela solugdo ao final do tempo de requisicdo da sessao;

A solugdo deve permitir que os usuarios solicitem acesso aos gestores através de
interface Web intuitiva, preferivelmente em HTMLS5;

A solucdo deve fornecer uma aplicagdo Web para acessar as funcionalidades
basicas que seja compativel com ao menos trés dos principais navegadores do
mercado (Internet Explorer, Google Chrome e Firefox);

Oferecer em sua aplicagdo web diferentes visGes de acordo com as permissdes
dos usuarios, mostrando, por exemplo, apenas os ativos e contas delegadas
aquele usuario;

A Solucdo deve possuir funcdo de armazenamento de credenciais de equipe
sobre demanda, estruturado e organizado por equipes, onde o usuario pode criar
uma credencial e senha a ser compartilhada com sua equipe. Visando a ndo
utilizacdo de solucdes de guarda de senhas de forma descentralizada:

Estas senhas sdo diferentes das senhas gerenciadas pela solucdao de cofre de
senhas, dependendo da criagdo e atualizacdo sobre demanda do "dono" desta
credencial/senha;

Além do criador, sobre os administradores da solucao podem mudar a credencial,
enguanto os outros usuarios da equipe, podem apenas visualiza-la;

As credenciais de equipe devem suportar sua busca facil na console, com op¢des
de filtro;
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A solucdo devera permitir o envio automatico de logs para servidores SYSLOG de
forma aderente ao disposto em RFC 5424 - The Syslog Protocol (IETF);

A solucdo deve registrar cada acesso, incluindo os acessos via aplicacao web para
solicitacOes de senha, aprovagodes, retirada de senhas, mudancas de delegacao,
relatérios e outras atividades. Devem ser registrados os acessos a Console de
Gerenciamento tanto para configuracdo quanto para relatdérios, bem como todas
as atividades de alteragdes de senhas;

Criar relatdrios que podem ser exportados em formatos editaveis, suportando no
minimo os formatos HTML e derivados, CSV, XLSX ou XLS;

A solucdo deve suportar também a criagdo de relatérios que podem ser
exportados em formatos nado editdveis, suportando no minimo o formato PDF;
O gerenciamento de identidades privilegiadas devera disponibilizar:

Mecanismo de retirada e devolu¢do de contas e senhas compartilhadas;
Definicdo de tempo de validade: permitir o estabelecimento de tempo de
validade para as senhas de identidades privilegiadas gerenciadas que forem
requisitadas;

Troca automatica da senha no sistema gerenciado, apds a sua devolugdo ou apds
o vencimento do tempo de validade estabelecido;

Configuracdo de calendario de requisicdo de senhas de identidades privilegiadas
com base em usudrios ou grupos de usuarios;

Troca de Senhas por Demanda: Permitir a troca de senhas nos Sistemas
Gerenciados, de forma individual ou por grupos customizaveis, manualmente ou
de forma automatica, por agendamento (Grupo de Todos os Sistemas
Operacionais UNIX, por exemplo);

Dessa forma, no processo de definicdo da politica de composi¢cdo de senha, a
solucao deve ser capaz de:

Gerar senhas aleatdrias com extensdo de 128 (cento e vinte e oito) caracteres ou
mais;

Utilizar caracteres alfabéticos (maiusculos e minusculos), numéricos e simbolos;
Especificar qual o tipo de caractere na composicdo das senhas a serem geradas;
Controle de Acesso baseado em papéis, garantindo aderéncia ao principio dos
privilégios minimos, e viabilizando a segregac¢do de fung¢des entre usuarios de
uma mesma aplicagdo gerenciada. Deve permitir a formagdo de grupos de
usudrios e dispositivos, bem como a atribuicdo de privilégios de acesso a esses
Grupos, onde esses privilégios de acessos possam ser atribuidos por critérios
como tipo de dispositivo: sistemas operacionais, banco de dados;

Permitir a determinacdo de quais simbolos estdo excluidos ou exclusivamente
permitidos na composicao da senha;

Garantir a configuracdo de mecanismo para que as senhas randomizadas sejam
Unicas para cada credencial;

Garantir a configuracdo de mecanismo para que determinados grupos de senhas
randomizadas sejam as mesmas para cada credencial pertencente a este grupo;
Permitir a definicdo de fluxos de aprovacado (workflows) para obtencdo de acesso
as contas privilegiadas, com as seguintes caracteristicas:

Personalizacao de fluxos: Permitir a configuracdo de fluxos para aprovacgao, de
acordo com a criticidade e caracteristicas da conta (como de acesso emergencial,
de uso por terceiros), e aprovacao de pelo menos um responsavel;



2.1.42.2

2.1.42.3

2.1.42.4

2.1.42.5

2.1.43

2.143.1

2.1.43.2

2.1.44

2.1441
2.1.44.2
2.1443
2.144.4
2.1.445
2.1.44.6
2.1.44.7
2.1.44.8
2.1.45

2.145.1
2.1.45.2
2.1.45.3
2.1454

2.1.45.5
2.1.46

2.1.46.1
2.1.46.2

2.1.46.3
2.1.46.4

DIVISAO DE LICITACOES/ALRN
Proc. 1.573/2023
Fls.

Rub.

ESTADO DO RIO GRANDE DO NORTE

ASSEMBLEIA LEGISLATIVA
Anexo Administrativo - Rua Jundiai, 481 - Tirol - Natal/RN

Permitir a aprovacao perante um agendamento de a¢des administrativas; ou seja;
a aprovacao do acesso ocorrera em um dia, mas a liberacao da senha ocorrerd de
forma automatica somente na data e horario previstos;

A solucdo deve ser capaz, caso seja necessario, de substituir as senhas de
identidades privilegiadas que estejam sendo utilizadas por determinado servico
ou tarefas agendadas do Windows em todos os locais onde estejam sendo
utilizadas;

Caso seja necessario, apos alteracdo da senha de identidade privilegiada
associada a um servico, a solugdo devera ser capaz de reinicializar o mesmo;

A descoberta automatica deve ser realizada por buscas no Active Directory (AD)
e/ou por ranges de enderegos IP;

Sobre as caracteristicas da interface Web para acesso de recuperagdo das senhas,
a solucdo devera ser capaz de:

Suportar de forma nativa a personalizagao dinamica e automatica dos acessos
atribuidos ao usudrio conforme privilégios delegados pelo administrador da
solucdo. Exemplo: se um usudrio tem direto de recuperar a senha da credencial
de um dispositivo de rede, ndo devera ser exibida em qualquer outro sistema na
interface desse usudrio que permita que o mesmo possa identificar a existéncia
de outros sistemas que existam no ambiente ou acesso que poderiam ser
concedidos pela solugdo;

Permitir que as pdginas Web sejam personalizadas de acordo as preferéncias de
linguagem individuais do usudrio, inclusive com o idioma em portugués;

A solucdo deve fornecer relatérios de conformidade detalhados das operagées
realizadas pela soluc¢do, tais como:

Lista de sistemas gerenciados;

Senhas armazenadas;

Eventos de alteracdo de senha;

Auditoria de contas;

Auditoria de sistemas;

Auditoria de usuarios;

Detalhes das proximas atualizagdes de senha programadas;

Sistemas que estdo usando uma conta de servigo para iniciar um ou mais servicos;
A solucdo deve fornecer relatérios de auditoria que disponibilizem detalhes das
interacGes dos usuarios com a solugao, tais como:

Auditoria detalhada, com no minimo, atividade de login e logoff dos usudrios;
Alteragdes nas fun¢des de delegacdo;

"AdicOes, delecdes, alteracdes de senhas gerenciadas pela solugao;"

Operacgbes das senhas dos usudrios, incluindo check-in e checkout, solicitacées
negadas e permitidas;

Os relatdrios devem ser filtrados por periodo de tempo, tipo de operacédo,
sistema, gerente e assim por diante.

A solucdo deve fornecer relatérios de auditoria que disponibilizem detalhes das
interacdes dos usudrios com a solucado, tais como:

Auditoria detalhada, com no minimo, atividade de login e logoff dos usuarios;
Alteracdes nas funcdes de delegacao;

AdicOes, delegdes, alteracbes de senhas gerenciadas pela solugao;

Operacgdes das senhas dos usuarios, incluindo check-in e check-out, solicitagGes
negadas e permitidas;
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2.1.46.5 Os relatérios devem ser filtrados por periodo, tipo de operacgao, sistema, etc.;

2.1.47

2.1.48

2.1.49
2.1.50
2.1.51
2.1.52

O Sistema deve possuir fungdo de monitoramento e analise de comportamento
que toma por base os eventos gerados por todos os itens desta especificacao
técnica;

Através dos eventos coletados, deve montar perfis de comportamento dos
usuarios do sistema;

Deve alertar abusos e comportamentos fora dos padrdes aprendidos/mapeados;
Deve monitorar e exibir acessos e atividades realizadas no préprio sistema;
Devera exibir o somatério das atividades diarias divididos por origem;

Deve detectar pelo menos os seguintes comportamentos anormais:

2.1.52.1 Acessos excessivos a contas privilegiadas;
2.1.52.2 Usudrios potencialmente ndo confidveis utilizando acessos administrativos ou

2.1.52.3

contas locais;
Primeira liberagdo de senha para uma conta gerenciada em um sistema;

2.1.52.4 Usudrios ndo consegue recuperar a senha para uma solicitagdo aprovada ou se a

2.1.52.5

2.1.52.6

2.1.53

2.1.54

2.1.55

senha é recuperada mais de uma vez;

Aplicativos ndo assinados e/ou sem vers&o sdo executados no sistema (detecgdo
através de agente de gestdo de privilégios);

Se hd um processo na maquina que possui um possivel malware (detecgdo
através de agente de gestdo de privilégios);

As detec¢bes nao devem limitar-se a um tipo especifico de comportamento
anormal, possibilitando a correta demonstracdo de eventos complexos. Ex:
Primeira liberacao de senha para uma conta gerenciada em um sistema e Acessos
excessivos a contas privilegiadas e primeira liberacao de senha para uma conta
gerenciada em um sistema;

Deve fornecer meio de integracdao para que solugdes de terceiros possam
encerrar sessGes suspeitas (ex: SIEM executa terminacdo de sessdo) através de
integracao via API;

Deve permitir a configuracdo de eventos criticos a serem reportados
automaticamente, baseados em comandos Linux em sessdes SSH, com suporte a
expressoes regulares para comandos em geral.

3 SOLUGAO PARA GESTAO DE ELEVAGAO DE PRIVILEGIOS PARA DESKTOPS
WINDOWS &MAC:
3.1-Requisitos minimos:

3.11

3.1.2

3.1.3

A solugdo deve possuir opcional de agentes locais para Windows/Mac que
permita a remocdo do privilégio administrativo dos usuarios, permitindo a
elevacdo de privilégios através de regras pré-definidas;
A solucdo deve possuir mecanismos para fazer a elevacdo de privilégios de
aplica¢Oes autorizadas no
Windows, a fim de atribuir o direito de administrador somente as tarefas
autorizadas para cada tipo de usuario (mesmo que o mesmo nao tenha direitos
de administrador) e implementar a segregacao de
funcdes;
Solugdo deve suportar no minimo os seguintes sistemas operacionais Windows:
3.1.3.1 Windows 8 e 8.1;
3.1.3.2 Windows 10 e superiores.



3.14

3.15
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3.1.3.3 Solucdo deve suportar no minimo os seguintes sistemas operacionais
Mac:

3.1.3.3.1 macO0S 10.12 Sierra;

3.1.3.3.2 macOS 10.13 High Sierra;

3.1.3.33 macOS 10.14 Mojave;

3.1.3.34 macOS 10.15 Catalina e superiores.
A solucdo permite criar regras de privilégios, onde o privilégio de administrador
é concedido para cada aplicativo/processo autorizado, de forma que cada
usudrio, mesmo com o privilégio de usudrio convencional (usudrio standard)
possa instalar certos programas permitidos, possa executar os
aplicativos legados que requerem o privilégio de administrador para funcionar,
controles ActiveX, etc.;
A solucdo deve permitir a remocgdo rapida de direitos de administrador local de
todos os usuarios,
incluindo fungdes desafiadoras, como engenheiros, desenvolvedores, executivos
e helpdesk, sem precisar descobrir todos os aplicativos privilegiados primeiro;
Solugdo deve possuir modelos de politicas prontos para uso para permitir a
adocdo rdpida e facil da
solucdo e a remocao de direitos de administrador dos usuarios;
A solucdo deve suportar que os aplicativos sejam agrupados logicamente em vez
de criar uma regra para cada aplicativo. Estes grupos de aplicativos devem
permitir sua reutilizacdo em diferentes politicas;
A solugao deve fornecer regras de estilo de firewall para facilitar o design e o
gerenciamento de politicas e niveis ilimitados de precedéncia;
A solucdo deve permitir criar uma lista branca (whitelist), onde seja possivel
configurar todos os aplicativos que podem ser executados e qualquer outra
aplicagdo fora desta lista automaticamente seja bloqueada.
Esta lista branca deve suportar o uso de varidveis de ambiente permitir areas
confidveis do disco, como %SystemRoot% e %ProgramFiles%;
A solucdo deve ter funcdo de descoberta de malware em cada processo em
execucdo, através da
compara¢do automatica do hash com mais de 50 fabricantes de antivirus
(integracdo com virustotal) sem que o administrador precise ficar fazendo a
submissdao manual de tempos em tempos.
A solucdo deve permitir, caso configurado, que um usuario fagca o clique com o
botdo direito do mouse e possa executar uma aplicagdo com direitos de
administrador, sem ter que saber a senha da conta
local administrador (privilégio sob demanda, com justificativas);
A solucdo deve possuir uma integracdao com Controle de Conta de Usuario do
Windows (UAC), e conter
relatdrios do uso de prompts aos usuarios feitos pelo UAC;
A solucao deve interceptar e substituir as mensagens do Controle de Conta de
Usuario (UAC) por
mensagens intuitivas altamente personalizaveis;
A solucdo deve interceptar a mensagem “Executar como Administrador” do UAC
com mensagens de
texto intuitivas altamente personalizaveis;
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A solucdo deve permitir configuracdao de politicas através de Group Policy do
Windows, obedecendo a precedéncia de regras quando multiplas GPOs sao
aplicadas;

A solucdo, quando configurada em Group Policy do Windows, deve suportar
Resultant Set of Policy

(RSoP), Advanced Group Policy Management (AGPM) e outros produtos terceiros
de controle de

mudancas de politicas;

Todas as politicas dever ser mantidas em cache e serem aplicadas ao endpoint
mesmo que 0 mesmo nao esteja conectado a rede corporativa;

Além de Group Policy do Windows, a solu¢do deve possuir outras formas de
distribuicdo de politicas,

utilizando sua prdpria console ou console de terceiros, como por exemplo a
integracdo com consoles de distribuicdo de software e/ou antivirus;

O agente deve possuir uma forma de proteger sua integridade;

A solucdo deve automaticamente permitir os aplicativos de lista branca
implantados por ferramentas de implantacdao de software por administradores
confidveis, como o SCCM (System Center Configuration Manager);

Os usudrios devem ser capazes de "quebrar o vidro / break the glass" e realizar
atividades ndo aprovadas com justificativa e autenticacao;

A solucdo deve fornecer um mecanismo seguro de desafio e resposta para o
tratamento de exceg¢des, combinando uma chave pré-compartilhada e um cédigo
de desafio;

A solucao deve suportar a elevagao de IDs de Classe COM individuais, incluindo a
capacidade de navegar no banco de dados CLSID local;

A solucdo deve suportar a elevacao segura de tipos de arquivos hospedados,
como o Microsoft Management Consoles (MMC), sem depender de linha de
comandos;

A solugdo deve suportar a elevagao de scripts aprovados, incluindo scripts do tipo
“Batch Files”, scripts do Windows e PowerShell;

A solucao deve permitir elevagao de scripts e comandos individuais do
PowerShell executados em uma maquina remota. Eliminando a necessidade de
0s usuadrios estejam autenticados com uma conta que tenha direitos de
administrador local no computador de destino. Em vez disso, os privilégios
elevados devem ser atribuidos a comandos e scripts especificos nas regras;

Os scripts e comandos do PowerShell podem ser colocados em uma lista de
permissdes para bloquear o uso de scripts, comandos e “cmdlets” ndo
autorizados;

A solucdo deve possuir uma auditoria granular de todas as atividades remotas do
PowerShell, fornecendo uma trilha de auditoria precisa sobre a atividade remota;
A solugdo deve permitir ativar instalagdes de software de pastas de rede
aprovadas (UNC);

A solucdo deve permitir ativar instalacdes de software de fornecedores
aprovados (Publisher)

A solucdo deve fornecer protegao de grupos de privilégios (banco de dados SAM)
em cada endpoint, o que significa que os usudrios ndo podem adulterar ou
modificar grupos privilegiados locais, como o grupo Administradores ou Power
Users;
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Solucdo deve proteger os usuarios contra exploits baseados na Web que tenham
como alvo aplicativos vulneraveis, como navegadores da Web, Microsoft Office e
Adobe Reader, para descarregar um contetddo de malware no disco e inicia-lo;
Solugdo deve evitar que aplicativos de alto risco (como navegadores ou
manipuladores de documentos) iniciem processos secunddrios ndo confidveis,
carreguem dlls ndo confidveis ou explorem o PowerShell em ataques com base
em conteldo;

Solugdo deve evitar que anexos de e-mail maliciosos ou documentos baixados
iniciem executdveis desconhecidos que possam infectar o sistema do cliente e
criptografar dados do usuario;

A solucdo deve impedir que processos ou executaveis desconhecidos executados
a partir de um site devem ser impedidos de serem executados;

Solugdo deve impedir que quando o usuario abre uma sessao do navegador ou
manipuladores de documentos, como o Microsoft Office ou o Adobe Reader, os
processos desconhecidos ndo devem ter permissdao para acessar e adulterar
dados privados;

Solugdo deve forgcar que conteudo ndo confidvel ndo deve poder fazer
modificagcdes no sistema operacional, no registro e nos aplicativos instalados;
Através de regras pré-definidas, solucdo deve forcar que quando um usudrio abre
um navegador ou um manipulador de documentos, somente os processos
confidveis e processos filho devem ser permitidos, e qualquer aplicativo
potencialmente mal-intencionado serad impedido de iniciar;

Solucdo deve forcar que aplicativos de alto risco ndo podem gerar processos
filhos ou aplicativos ndo relacionados a sua fungao;

A solucdo deve permitir que mensagens customizadas sejam mostradas antes
gue uma aplicacdo seja executada ou bloqueada;

A solugdo deve suportar adicdo multiplas mensagens, estas mensagens devem
possibilitar edicao e suportar multiplas linguagens;

Solugdo deve fornecer painéis e relatdrios centralizados para processos de
aplicativos com capacidade de detalhamento (drill-down), fornecendo controle
granular sobre o nivel de dados de auditoria coletados;

A Solucdo deve consolidar os logs a solu¢ées de SIEM para correlagdo e
notificacao de eventos;

Solugdo deve possuir relatérios para identificar se ocorreu uma tentativa de
modificacdo de grupos locais privilegiados nos desktops;

A solucdo deve identificar quaisquer tentativas de desativar ou modificar a
solucdo ou qualquer uma de suas partes componentes;

Solucdo deve identificar o uso de aplicativos e a tentativa de uso, incluindo
aplicativos bloqueados e Restritos;

Solucdo deve identificar aplicativos que exigem privilégios administrativos,
fornecendo informacgdes sobre implantacdo e uso de politicas.

SERVICOS ADICIONAIS REMOTOS:

4.1

3000 horas de atuacdo remota sob demanda (via Ordem de Servigco) da
Contratante. As atividades serdo executadas por colaboradores da CONTRATADA,
respeitando as normas de seguranca da informagdo da CONTRATANTE.
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4.1.1 Criacdo e adequacdo de configuracdes e politicas, para agentes e

consoles das solucbes e com transferéncia de conhecimento para até 2

participantes da CONTRATANTE. Devera ocorrer de forma remota através de

ferramentas de acesso remoto. Ndo é requerida a disponibilizagdo de materiais

de apoio para esta transferéncia;

4.1.2 Apoio para configuracao de agentes nos endpoints das solugdes;

4.1.3 Avaliacao de inconformidades, desempenho e erros nos logs, com
atuagdo preventiva e apoio técnico em troubleshootings avancados;

4.1.4 Anadlise do tipo Health Check, no ambiente da Solugao fornecida com

agendamento a definir pela CONTRATANTE, para obtengdo de recomendacgdes de

melhores praticas, orientagOes para ajustes corretivos, preventivos e evolutivos

incluindo reunido de avaliagdo dos resultados;

4.1.5 Elaboragdo do plano técnico e execugao dos ajustes e melhorias indicados

no Health Check;

4.1.6 Analise e decisGes técnicas sobre as tecnologias base da solu¢do para

melhorias no ambiente tais como integra¢do de solugdes;

4.1.7 Aplicagdo de patch de corre¢do em janela operacional;

4.1.8 Execucdo de upgrade de versdo em janela operacional;

4.1.9 Execucdo de reconfiguracdes de alta complexidade que exijam parada de

Servigos;

4.1.10 Acompanhar execucdo de mudancas programadas (RDM/GMUD),

efetuadas pela CONTRATANTE na infraestrutura;

DE TESTE DE INTRUSAO SOBRE SISTEMAS E SUBSISTEMAS DE TI, AMBIENTE DE

REDE, EQUIPAMENTOS ESPECIALIZADOS E SOFTWARES DE SEGURANCA E
INFRAESTRUTURAS DE TI, CONTRA ACOES DE INVASAO

5.1
51.1

5.1.2

5.13
514

5.15
5.1.6
5.1.7
5.1.8

5.1.9
5.1.10

Requisitos minimos:
Os servigos de Teste de Intrusdao compreendem os ambientes externo e interno
do Escopo descrito abaixo;

Ambientes com sistemas operacionais: Windows, sistemas virtualizados,
sistemas que foram baseados em UNIX e outros utilizados no mercado;

Escaneamento para reconhecimento de perimetro do ambiente externo;

Detectar e testar vulnerabilidades e reconhecimento de camadas de rede e
web;

Descoberta das camadas mais baixas do protocolo de rede;
Escaneamento sobre Protocolo WEB (HTTP, API, SOP);
Gerenciador de banco de dados (autenticagao, vulnerabilidades, injections);

Avaliacdo da vulnerabilidade de equipamentos de servigos de conexdao remota
(Teamviewer, VNC, Remote desktop MS, etc);

Detectar vulnerabilidades de criptografias e protocolos de seguranca;

O Teste de Intrusdo consistird em detectar e explorar os potenciais problemas
de seguranga nos ambientes para validar a auséncia ou eficacia dos controles
de segurancga e riscos inerentes ao negdcio e as tecnologias empregadas que
compreende:

5.1.10.1 A coleta de informagdes dos estacdo de trabalho e servidores (DNS, IPs,
Sistema Operacional, e informacdes genéricas de rede;



5.2
5.21

5.2.2
5.23
5.24
5.25
5.2.6

5.2.7
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5.1.10.2 Pastas na rede compartilhada sem senhas e senhas padrao de servicos;
5.1.10.3 Brute force de senhas em servicos de rede e web;
5.1.10.4 Teste de atualizacdo dindmica de DNS sem autenticacao;

5.1.10.5 Firewall-bypass — passar de maneira dissimulado sem ser bloqueado
pelo sistema de defesa;

5.1.10.6 Examinar cookies definidos por servigos HTTP. Testar a integridade de
secOes e cookies;

5.1.10.7 Brute force de pastas compartilhadas da raiz bem como as suas
subpastas;

5.1.10.8 Testar vulnerabilidades listadas no OWASP e MITRE;

5.1.10.9 Enumerar diretdrios usados por aplicativos e servidores da Web
populares;

5.1.10.10Explorar formuldrios de upload de arquivo inseguros em aplicativos da
web usando vdrias técnicas.

Documentacdo e Relatdrios
Detalhar o processo ou conjunto de processos e problemas envolvidos na
efetivacdo de um ameaca, o impacto, tecnoldgico e/ou direcionado ao negdcio
e definir recomendagbes de solugdo, seja para a mitigacdo, reducdo ou
compensacao de um risco, seja para a corre¢do do problema, um processo ou
uma cadeia de eventos resultantes:

Descrigdo dos problemas detectados em cada ambiente submetido;

Relacdo entre os problemas, caso caracterizem uma cadeia cibernética;
Evidéncias de teste realizado, seguindo fluxo l6gico de exploracao;

Descri¢do do potencial impacto, tecnoldgico ou de negécio, conforme aplicavel;

Grau de Risco seguindo metodologia CVSSv3.1 (Common Vulnerability Scoring
System) e CVSS (Common Vulnerability Scoring System)

Recomendagdes para o controle e melhoria dos problemas e processos falhos
identificados;

Escopo dos Elementos Alvo do Teste de Intrusdo

IPs internos e externos
DNS
Devices On-premises

5.3.3.1 DNS

5.3.3.2 Firewall

5.3.3.3 Servidores Web
5.3.3.4 Servidores Aplicativos

5.3.3.5 Protocolos de rede
5.3.4 Aplicagbes
5.3.5 Wifi
5.3.6  Os servicos de andlise devem adotar padrdes de mercado / frameworks tais

como PTES, OWASP, OSSTMM, NIST 800.
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5.3.7 A Contratada deve aplicar o “teste de intrusdao” ou “teste de penetracao” na
modalidade “Gray Box” (caixa cinza) onde além de avaliar através dos padrdes
de mercado deverd, quando necessarios:

5.4 VerificagBes Especializadas / Avancadas

5.4.1 A Contratada, além dos padrGes de mercado (teste de intrusdo standard),
deverd, quando necessario, através de profissionais especialistas nos processos
e atividades em seguranca da informacdo (“Ethical Hacker”) simular ataques
real de cibercrime, e as informagGes coletas durante a aplicagdo serdo
explanadas em Relatdrio de Vulnerabilidades e Potenciais Ameacas, podendo
mas ndo limitadas em:

54.1.1 Exploits

5.4.1.2 Malwares

5.4.13 Phishing

54.1.4 Stress test

5.4.1.5 Bypass com orquestrador de proxy

5.4.1.6 Engenharia social
5.5 Modalidade GrayBox, nesta contratac¢do, consistira na execu¢do em:

5.5.1 Os sistemas submetidos a andlise correspondem ao ‘gray box’, com
informagdes disponibilizadas em alguns ambientes e sem informagdes
disponibilizadas em outros ambientes pela Contratante sobre sua
infraestrutura de sistemas e de rede, sendo despendido tempo dedicado as
anadlises e pesquisas preliminares visando a obten¢ao de dados de interesse a
consecucdo do objetivo, natureza e caracteristicas dos servicos prestados,
arquitetura da rede e softwares correspondentes.

5.5.2 Receber parametros pela Contratante sobre os dados e acessos exclusivamente
necessarios para a execuc¢do dos servigos de anadlise e auxilio em solugées para
adequacgao e melhoria dos sistemas de Tl objetos dos testes de Intrusdo.

5.5.3 Além do uso de ferramenta o Pentest também deve incluir analise com
inteligéncia humana;

5.5.4 Pode se utilizar de acesso de usuarios padrdo (simples) e credenciais
administrativas quando for o caso.

6 DA CONTRATAGAO DE SERVICO DE TESTE DE INTRUSAO:

6.1 O periodo de realizacdo dos Servicos (modalidade Gray Box) nos ambientes e
delimitados na tabela 1 do abaixo sera de 12 (doze) meses.

Item Descrigao (1) (2) QTDE Limite
A IP Até 650

B DNS Até 3

C Servidores Até 76

D Firewall Até 4

E AplicagGes Até 4
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Tabela 1
Nota (1): Pentest compreendendo ambientes externo interno da listagem acima e
subdominios e/ou gateways identificados durante os testes, mas que guardem relacdo
com dados dessa tabela;
Nota (2): Equipamentos ou ambiente On-premise.
Nota (3): A verificacdo exige atividade presencial para teste em WIFI. Previsto até 09
localidades na mesma cidade da Sede da Contratante.

6.2 Em cada execucdo dos Testes de Intrusdo e Analise de problemas de seguranga,
serdo realizadas com as seguintes 10 (dez) Etapas:
6.2.1 Reconhecimento (Reconnaissance);
6.2.2 Enumeracgdo e varredura (Scanning and Enumeration);
6.2.3 Obtencgdo de Acesso (Gaining Access);
6.2.4 Escalagdo de privilégios (Escalation of Privileges);
6.2.5 Persisténcia (Maintaining Access);
6.2.6 Cobertura de vestigios (Covering Your Tracks).
6.2.7 Elaboracdo do Relatério que apresentara o que foi feito, como foi feito e como
a organizacao deve corrigir os problemas descobertos durante o Pentest com:
a) Descricdo das vulnerabilidades detectadas em cada ambiente
submetido;
b) Evidéncias de teste realizado ou descritivo de continuidade;
c) Descricdo do impacto causado ou potencial para causar das
vulnerabilidades detectadas;
d) Descrigcdo do impacto em confronto ao disposto na LGPD
€) Grau de risco de acordo com CVSSv3.1;
f)  Recomendacgbes para melhoria expostas e debatidas com a equipe de
Suporte e Infraestrutura de Tl;
6.2.8 Apresentacdo do relatdrio final pela Contratada a drea de Seguranca de Tl da
Contratante, a fim de definir qual a melhor maneira de solucionar todos os
GAP’s detectados e demonstrados nos relatorios para adequagdo dos
ambientes;
6.2.9 Aplicacdo das recomendacdes e correcdes no ambiente, a critério, prioridade e
execucgdo pela Contratante.
6.2.10 ReTeste de Intrusdo sobre a aplicagGes realizadas pelo Contratante, seguido de
relatério do Resumo dos Resultados do ReTest.

6.3 Responsabilidade do Contratante:

6.3.1 Fornecer todo material de dados necessario para que o teste de intrusdo seja
realizado.

6.3.2 O trabalho serd realizado preferencialmente virtual, sob conhecimento e
autorizacdo dos funcionarios da Contratante, e todas as informag¢ées que nao
puderem ser obtidas através da rede, deverdo ser fornecidas por equipe de
apoio da Contratante;

6.3.3 Serao realizadas reunides virtuais com os colaboradores diretos e indiretos da
empresa Contratante cujas fun¢des desempenhadas guardem de alguma forma
relagdo com o ambiente e/ou drea a ser testada, devendo ser designado
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responsdvel técnico pela Contratada com capacidade de coordenar e interagir
nas atividades planejadas para o trabalho.

6.4
6.4.1

Limitagoes:
Eventuais instabilidades do sistema submetido aos testes devem ser
informadas com antecedéncia, entretanto a Contratada ndo sera
responsabilizada pelas instabilidades ndo previstas e eventuais consequéncias
derivadas de quaisquer ordens, por tratar-se de Pentest na modalidade “Gray
Box”, ou seja, a simulagdo de um ataque hacker ou uma tentativa de penetragao
real aos moldes de cibercrime;
Nas atividades de levantamento das informagdes, as técnicas aplicadas sdo de
dominio e inteira responsabilidade da Contratada, que deve garantir a ndo
geracao de reflexos aos processos da empresa Contratante;
As atividades indicadas no item 6.2 deverdo ser executadas em até 4 meses.

6.4.2

6.4.3

7 DA CONTRATAGAO DE SUPORTE:

7.1 A CONTRATADA devera disponibilizar o canal de suporte técnico, através de
servigo telefonico, por no minimo, 8x5 (oito horas por dia, cinco dias por semana),
com atendimento, obrigatoriamente em lingua portuguesa do Brasil, operando
no minimo, em dias Uteis no horario comercial, das 8h (oito horas) as 18h (dezoito
horas). Por meio da Internet através de um portal WEB e/ou através de envio de
e-mails, para abertura dos chamados de suporte técnico. A abertura de chamados
deve estar disponivel em regime de 24x7x365 (vinte e quatro horas por dia
durante todos os dias do ano, inclusive sabados, domingos e feriados);

7.2 A CONTRATADA devera fornecer suporte técnico no Brasil, obrigatoriamente em
lingua portuguesa do Brasil para prestar atendimento e resolver todos os
problemas relacionados as possiveis falhas ou interrupg¢des de funcionamento da
solugao proposta, sempre que solicitado;

7.3 Atendimentos dos incidentes:

CLASSIFICACAO DESCRICAO PRAZO DE TEMPO
INiClO DO MAXIMO DE
ATENDIMENTO | RESOLUCAO
em horas em horas
Urgente Problema técnico que impeca a 2 8
utilizacdo da solucao.
Alta Problema técnico que impeca 2 8
completamente a utilizacao de
funcionalidade
Média Problema técnico que impeca a 4 24
utilizacdo parcial de uma
funcionalidade, ndo impedindo
por completo seu uso
Baixa Problema técnico que gere Préximo dia 48
pouco ou baixo impacto na atil
utilizacdo da solucao.
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Informacao Consulta técnica, duvidas em Préoximo dia 48

geral atil

7.4

7.5

7.6

7.7

7.8

7.9

8 DO

8.1
8.2
8.3

8.4
8.5
8.6
8.7
8.8

V-

1.1. (o]
Atestado

Sempre que o fabricante da solugdo disponibilizar versGes mais atuais da solu¢do
oferecida, a CONTRATADA fornecera estas versoes e releases dos softwares da
solucdo, sem Onus adicionais, enquanto o contrato estiver vigente.

Entende-se por manuten¢do corretiva os procedimentos destinados ao
reestabelecimento operacional da solugdo com todas suas funcionalidades,
motivados por incidentes na solucdo e/ou problemas recorrentes,
compreendendo, inclusive, atualizacdo de softwares por um substituto de igual
ou maior configuracdo, ajustes, reparos e quaisquer correcées necessarias;

O suporte técnico é aquele efetuado mediante atendimento telefénico ou
remoto através da WEB e/ou e-mail, para resolucdo de problemas e
esclarecimentos de duvidas sobre a configuracdo e utilizacdo da solugéo.

Os servicos deverdo ser realizados por meio de técnicos especializados,
devidamente credenciados para prestar os servicos de garantia e assisténcia
técnica remotos obedecendo aos tempos e horas definidos na tabela 7.3 sem
quaisquer despesas adicionais incluindo as ferramentas, equipamentos
necessarios a sua realizagdo.

Serdo expurgados da contabilizacdo do SLA os tempos em que a atuagdo esteja
sob responsabilidade da CONTRATANTE e/ou do Fabricante da Solugéo.

Nos casos de software:

7.9.1 O SLA de resolucgdo incide especificamente em chamados cujos incidentes se

refiram a problemas conhecidos e jd documentados pelos Fabricantes.

7.9.2 Para incidentes cujo problema demande investigacdo aprofundada e/ou

desenvolvimento de corre¢es/atualizacio de software por parte do Fabricante
da Solugao, o tempo de resolugdo devera ser formalizado pela CONTRATADA ao
CONTRATANTE. O cumprimento deste tempo a ser informado serd o
contabilizado para o SLA de resolugao.

SERVICOS DE SUPORTE:

Suporte técnico 24x7;

Troubleshooting problemas de comunica¢do com os agentes;

Escalacdo de problemas para as areas responsaveis de Administracdo e
Operagao;

Atuacdo em chamados de incidentes abertos no Help Desk;

Atualiza¢ao dos chamados;

Apoio e esclarecimento de causa raiz do problema;

Detalhamento da solug¢ao adotada;

Documentacdo de evidéncias;

DA QUALIFICAGCAO TECNICA:

licitante classificado provisoriamente em primeiro lugar deve apresentar ao menos 1 (um)
de Capacidade Técnica, fornecido exclusivamente em nome da empresa, expedido por
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pessoa juridica de direito publico ou privado, que comprove o fornecimento de solugdes diversificadas
em ciberseguranca com caracteristicas similares ao objeto deste Termo de Referéncia;

1.2. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo considerados
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa licitante
vencedora.

1.3. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa licitante,
empresas controladas ou controladoras da empresa licitante, ou que tenha pelo menos uma mesma
pessoa fisica ou juridica que seja sdcio da empresa emitente e da empresa licitante.

VI-  DAS CONDICOES DE EXECUGAO E FATURAMENTO DOS SERVICOS:

1- Os servigos a serem executados de forma presencial, quando a atividade for invidvel de
execuc¢do remota, serdo realizados na sede da Assembleia Legislativa, localizada na Praga 7 de
setembro s/n, respeitando-se o horério de funcionamento (das 09h as 17h), onde serdo
observadas e tomadas medidas para resguardar os equipamentos e a execugao dos servigos,
devendo o romaneio do mesmo ser acompanhado por servidor designado pela Administragao.

2- Quanto a Ordem de Servigo (OS):

2.1- Para os Itens contratados, conforme estabelecido na Tabela do capitulo Ill do presente
Termo de Referéncia, a CONTRATANTE emitird uma ORDEM DE SERVICO;
2.2- Antes da emissdo da ORDEM DE SERVICO, sera adotada a seguinte rotina:

a) Reunido entre Contratante e Contratada para avaliacdo das demandas da
Solugdo, pré-arquitetura e necessidades da Contratante;

b) Apds a reunido, a Contratada tera até 10 dias uteis para apresentar para
aprovacdo da Contratante, o Planejamento e Projeto Técnico contendo os
principais pré-requisitos de infraestrutura e operacionais, Arquitetura da
Solugao e Cronograma contendo as principais atividades e prazos estimados;

c) Inicio da preparagdo e liberacdo dos pré-requisitos pela Contratante (os tempos
oriundos destas atividades ou eventos, caso impactem o inicio da instalagao,
poderdo ser descontados dos prazos de entrega definidos no cronograma);

d) Aprovado o Planejamento e Projeto Técnico, a Contratante efetuara a emissao
da ORDEM DE SERVICO.

2.3- Somente com a ORDEM DE SERVICO emitida e o Projeto Técnico aprovado, a CONTRATADA
podera efetuar o devido fornecimento da Solugdo Técnica correspondente.

3- Quanto aos Prazos e Hordrios de fornecimento de bens e prestacdo dos Servicos:

3.1- A Contratada terd um prazo de até 15 dias Uteis apds a emissdao da ORDEM DE SERVICO
pela Contratante para o fornecimento das licencas de ativacdo dos softwares;

3.2- A Contratada terd um prazo de até 15 dias Uteis apds a conclusdo da entrega das licencas
de ativacdo dos softwares, para concluir a instalagdo, desde que cumpridos todos os pré-
requisitos de infraestrutura e operacionais definidos no projeto;

3.3- O prazo de configuracdao das demais Solugdes sera pactuado entre a Contratante e
Contratada conforme solicitacdao e processo de aprovacgao descrito no item 2.2 acima.

4- Quanto as restricdes Técnicas/Operacionais de responsabilidade das partes:
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4.1- Se, na definicdo do cronograma inicial ou durante a execucdo dos servigos de instalacao,
forem identificadas restricdes técnicas e/ou operacionais, sob a responsabilidade da
CONTRATANTE, que inviabilize totalmente ou parcialmente a instalacdo de uma ou mais
SolugcbGes Técnicas, a CONTRATADA devera formalizar a existéncia de impacto,
interrompendo a execu¢ao do cronograma previsto inicialmente, e o prazo de conclusao
da instalacdo devera ser repactuado entre CONTRATANTE e CONTRATADA;

4.2- O novo cronograma devera levar em conta a efetiva data de término do impacto, para
que, apos este, os trabalhos possam ser retomados. O atraso fruto do impacto nao devera
ser considerando como desvio dos servicos da CONTRATADA, e ndo ensejard qualquer
penalidade.

5- Quanto a atraso na conclusdo da entrega da Solucdo por problemas das partes:

5.1- No caso de ocorrer impedimento da CONTRATANTE em resolver algum problema que
impacte a entrega da solugdo, esta podera aceitar parcialmente a entrega, da seguinte forma:
a) Aceite parcial e pagamento parcial de 70% (setenta por cento) da Solugdo pendente;

b) Caso o impedimento ndo se resolva em 30 dias e ndo haja previsdao de resolucdo, a
Contratada reproduzira em Laboratdrio a solugdo para a Contratante confirmar sua
funcionalidade e dar o aceite e liberagdo do pagamento dos 30% (trinta por cento)
restantes. Neste caso a instalagdo sera concluida posteriormente quando o
impedimento for resolvido pela Contratante.

6- Quanto ao faturamento:

6.1- O faturamento podera ser emitido pela CONTRATADA uma vez que os seguintes
requisitos abaixo sejam cumpridos:

a) A CONTRATADA devera formalizar a entrega a CONTRATANTE da licenga oficial
e/ou chave de ativacdo e/ou comprovante de ativacdo e/ou certificado do
Fabricante da Solugdo Técnica e/ou Relatdrio de Execucdo, conforme segue:

b) No caso dos itens 1.1, 2.1, e 3.1 da Tabela constante no capitulo lll, serdo
consideradas as Licencas INSTALADAS quando ocorrer a apresentacao de
evidéncias nas consoles da solucao;

€) No caso dos itens de preco 4 e 5 da Tabela constante no capitulo Ill serdo
consideradas as atividades técnicas executadas, quando apresentado os Relatérios
de Execugao;

d) A CONTRATADA deverd apresentar o Termo de Recebimento Definitivo da
instalacdo emitido pela CONTRATANTE referente a instalacdo da Solugdo Técnica,
atestando o cumprimento das definicbes do Termo de Referéncia e das
guantidades definidas na ORDEM DE SERVICO.

ViI- DOS CRITERIOS DE RECEBIMENTO PROVISORIO E DEFINITIVO:
1.1. O objeto serd recebido definitivamente apds a verificagdo da conformidade com as
especificacbes constantes no presente Termo e Proposta, e sua consequente aceitagdo dar-se-a na
forma dos arts. 73 a 76 da Lei Federal n2 8.666/93.

1.2. Somente serd certificada a nota fiscal do objeto deste Termo apds execucdo e conferéncia dos
servicos pelo Fiscal de Contrato devidamente designado pela Administracdo Publica, sendo realizada
por servidor com conhecimento técnico sobre o objeto a ser recebido.
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1.3. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as

especificacbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo Fiscal do Contrato, as custas da CONTRATADA,
sem prejuizo da aplicacdo de penalidades.

VIll-  DAS OBRIGACOES DA CONTRATADA:

Além das obrigacGes resultantes da aplicacdo da Lei n° 8.666/1993, a FORNECEDORA dever3 ainda:

1.1. Sujeitar-se-a a mais ampla e irrestrita fiscalizacdo por parte da CONTRATANTE, encarregada
de acompanhar a execugdo, prestando esclarecimentos solicitados e atendendo as
reclamagdes formuladas, inclusive todas as entregas, com as quais deverdao ser
acompanhadas por servidor designado pela CONTRATANTE.

1.2. Cumprir as demais disposi¢des contidas neste termo de referéncia.

1.3. Manter comunicacdo formal com a CONTRATANTE por meio de endereco eletrénico, o qual
deve ser verificado diariamente e acusado o recebimento. Ndo o fazendo, no decurso de 5 (cinco)
dias corridos, o seu siléncio sera reputado como comunicacdo/notificagdo recebida.

1.4. Executar os servigcos de acordo com os requisitos de quantidades, especificagcdes técnicas,
manuais de operac¢do (quando couber) e demais condi¢Ges consignadas nas propostas técnicas
e/ou de precos, de acordo com Termo de Referéncia.

1.5. Executar os servicos impreterivelmente, nos prazos previstos, no local designado e conforme
especificagdes constantes no Termo de Referéncia.

1.6. Comunicar a contratante, no prazo maximo de 02 (dois) dias Uteis que antecedam o prazo de
vencimento da execuc¢do, os motivos que impossibilitem o seu cumprimento.

1.7. Responsabilizar-se perante a Administracdo e terceiros, por a¢ées ou omissGes de seus
empregados, prepostos e contratados, das quais resultem danos ou prejuizos a pessoas ou bens,
ndo implicando corresponsabilidade da CONTRATANTE.

1.8. Responsabilizar-se por todos os custos, diretos e indiretos, inclusive transporte e de pessoal,
necessarios a adequada execucdo dos servicos contratados, em plena conformidade com os termos
e especificacdes, inclusive prazos, hordrios e local de entrega, previstos neste Termo de Referéncia
€ anexos.

1.9. Pagar todos os tributos, contribuicdes fiscais e parafiscais que incidam ou venham a incidir,
direta e indiretamente, sobre os servicos prestados, bem como eventual custo de frete e entrega,
inclusive seguro.

1.10. Assumir todos os encargos sociais, trabalhistas, fiscais, previdencidrios e comerciais
resultantes da execugdo contratual, bem como por eventuais demandas de carater civel ou penal.

1.11. Manter, durante a vigéncia contratual, todas as condi¢des de habilitacdo e qualificacdo
exigidas na licitacdo correspondente, devendo comunicar a Administragdo, por escrito, qualquer
normalidade de carater urgente e prestar esclarecimentos julgados necessarios.

1.12. Aceitar, nas mesmas condi¢gdes contratuais, os acréscimos ou supressées que se
fizerem necessarios, até o limite legalmente permitido.



DIVISAO DE LICITACOES/ALRN
Proc. 1.573/2023

Fls.
Rub.
ESTADO DO RIO GRANDE DO NORTE
ASSEMBLEIA LEGISLATIVA
Anexo Administrativo - Rua Jundiai, 481 - Tirol - Natal/RN
1.13. Designar 01 (um) preposto com poderes de decisdo para representar a CONTRATADA,
principalmente no tocante a eficiéncia e agilidade na execucdo dos servicos objeto da
contratagao.
1.14. Substituir, configurar equipamentos e prestar manutengdes preventivas em acessos
de dados.
1.15. Dirimir duvidas em relagdo as funcionalidades dos equipamentos e softwares,
diretamente com os gestores e os fiscais da CONTRATANTE.
1.16. Responsabilizar-se integralmente pelo fornecimento dos servicos e materiais

necessarios a sua execug¢ao, nos prazos, nas quantidades e nos padrdes de qualidade exigidos.

1.17. Providenciar a correg¢do das falhas ou irregularidades constatadas pela CONTRATANTE
na execucao dos servigos, de acordo com os niveis de SLA exigidos pela CONTRATANTE.

1.18. Responder por quaisquer interferéncias de estranhos nos acessos em servico, bem
como zelar pela integridade da comunicacdo.

1.19. Implantar, de forma adequada, a supervisdo permanente dos servigos, de modo a
obter uma operacgao correta e eficaz.

1.20. Fornecer mensalmente a CONTRATANTE as notas fiscais/faturas com detalhamento
individual de cada servigco contendo todas as despesas realizadas previstas no Contrato, cobrando
os servicos efetivamente utilizados.

1.21. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servicos e prestar
todos os esclarecimentos julgados necessarios.

1.22. Nao veicular em nenhuma hipétese, publicidade ou qualquer outra informacao acerca
da prestacao dos servigcos do Contrato, sem prévia autorizacdo da CONTRATANTE.

1.23. Acatar as orienta¢cdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita
fiscalizacdao, atendendo as reclamacgdes formuladas.

1.24. Atender prontamente as convocacdes de reunides presenciais ou remotas para tratar
de eventuais melhorias na prestacao dos servicos objeto desta contratacdo, assim como para
acompanhamento das solicitagcdes de servigos.

IX- DAS OBRIGACOES DA CONTRATANTE:
Além das obrigac6es resultantes da observancia da Lei n2 8.666/1993, a CONTRATANTE devera ainda:

1.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com as
cldusulas contratuais e os termos de sua proposta.

1.2. Exercer o acompanhamento e a fiscalizagdo, por servidor(es) especialmente designado(s),
anotando em registro proprio as falhas detectadas e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

1.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicées, falhas ou
irregularidades constatadas no curso da execucgao, fixando prazo para a sua correcao, certificando-
se que as solugdes por ela propostas sejam as mais adequadas.
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1.4. Ter pessoal disponivel para o recebimento dos produtos contratados no hordrio e local
previsto para entrega.

1.5. Receber os produtos de acordo com as especificagdes descritas neste documento, rejeitando,
no todo ou em parte, o fornecimento executado em desacordo com o contratado.

1.6. Pagar a CONTRATADA o valor resultante da execucdo, no prazo e condi¢Ges estabelecidas
neste Termo de Referéncia.

1.7. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da CONTRATADA,
no que couber, em conformidade com a legislagao vigente.

1.8. Fornecer por escrito as informagbes necessdrias para o desenvolvimento do objeto do
Contrato;

1.9. Arquivar, entre outros documentos, projetos, especificacbes técnicas, orcamentos, termos de
recebimento, contratos e aditamentos, relatérios de inspec¢des técnicas apds o recebimento do
objeto e notificagGes expedidas.

1.10. Possibilitar o acesso da equipe técnica da CONTRATADA aos locais de instalagdo, no
que couber, orientando-a sobre duvidas referentes as caracteristicas técnicas do ambiente de
instalagdo.

1.11. Notificar, formal e tempestivamente, a CONTRATADA sobre as irregularidades
observadas no cumprimento do Contrato.

1.12. Notificar a CONTRATADA, por escrito e com antecedéncia, sobre multas, penalidades
e quaisquer débitos de sua responsabilidade.

1.13. Realizar diligéncia as dependéncias da CONTRATADA para comprovar o cumprimento
ou ndo das exigéncias do Contrato.

Natal, 10 de Abril de 2023
Saulo Cantalice Moreira

Mat: 201-844-6
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ANEXO Il - MINUTA DA ATA DE REGISTRO DE PRECOS
PREGAO ELETRONICO n2 XX/2023.

Aos XX dias do més de XXXXXXXXX do ano de 2023, Assembleia Legislativa do Estado do Rio Grande do
Norte, com sede a Praca Sete de Setembro, S/N — Cidade Alta - Natal/RN, inscrita no CNPJ/MF, sob n.2
08.493.371/0001-64, neste ato representada pelo Excelentissimo Senhor Presidente da Assembleia
Legislativa do Rio Grande do Norte, Dep. Ezequiel Galvdao Ferreira de Souza, brasileiro, casado,
residente e domiciliado nesta capital, considerando o julgamento da licitacgdio na modalidade de
pregdo, na forma eletronica, para REGISTRO DE PRECOS, oriundo do Processo Administrativo n2
1.573/2023, nos termos da Lei 10.520, de 17 de julho de 2002, Lei Complementar n2 123, de 14 de
dezembro de 2006, alterada pela Lei Complementar n2 147, de 07 de agosto de 2014, Decreto Federal
n? 7.892/2013, Lei Complementar 675 — RN, de 06 de novembro de 2020, e subsidiariamente as
normas constantes na Lei n.2 8.666, de 21 de junho de 1993, com as devidas altera¢des, homologado
em XX de XXXXX de 2023, resolve registrar o prego oferecido pela empresa, como segue:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de pre¢os para eventual contrata¢do de empresa
especializada no fornecimento de solu¢ao conjunta de seguranca, conforme o Termo de Referéncia,
anexo | do edital de Pregdo Eletronico n2 ****/2023, que é parte integrante desta Ata, assim como a
proposta vencedora, independentemente de transcri¢do.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS
2.1. O preco registrado, as especificacdes do objeto, a quantidade, fornecedor e as demais
condicBes ofertadas na(s) proposta(s) sdo as que seguem:

EMPRESA: XXXXXXXXXXXXXXX

CNPJ/MF: XXXXXXXX | TEL: (XX) XXXXX
ENDERECO: XXXXXXXXXXX

REPRESENTANTE LEGAL: XXXXXXXXXX

RG: XXXXXXXX I CPF/MF: XXXXXXXXXX
ITEM ~
ESPECIFICACAO MARCA UND Q1D RS |RSTOTAL
ARP UNT

3. VALIDADE DA ATA

3.1. A presente Ata de Registro de Precos tera a validade de 1 (um) ano, a contar da data da sua
publicacdo no Diario Oficial Eletrénico da AL/RN, tendo inicio e vencimento em dia de expediente,
devendo-se excluir o primeiro e incluir o ultimo.

4. DA ADESAO A ATA DE REGISTRO DE PREGOS

4.1. A ata de registro de pregos, durante sua validade, podera ser utilizada por qualquer érgao ou
entidade da administragdo publica que ndo tenha participado do certame licitatéorio, mediante
anuéncia do 6rgao gerenciador, desde que devidamente justificada a vantagem e respeitadas, no que
couber, as condicbes e as regras estabelecidas na Lei n2 8.666, de 1993 e Decreto Federal n?
7.892/2013.

4.2. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condicdes nela
estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este fornecimento nao
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prejudique as obrigacbes anteriormente assumidas com o érgdo gerenciador e drgaos participantes.
4.3. As aquisicdes ou contratacdes adicionais a que se refere este item ndo poderao exceder, por
6rgdo ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatério e
registrados na ata de registro de precos para o 6rgdo gerenciador e 6rgaos participantes.

4.4, As adesOes a ata de registro de pregos sdo limitadas, na totalidade, ao dobro do quantitativo
de cada item registrado na ata de registro de precos, independente do nimero de drgdos nao
participantes que eventualmente aderirem.

5. REVISAO E CANCELAMENTO

5.1. A Administracdo podera realizar pesquisa de mercado periodicamente, em intervalos ndo
superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos registrados nesta
Ata.

5.2. Os precos registrados poderao ser revistos em decorréncia de eventual redu¢do dos pregos
praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a Administragdo
promover as negociagdes junto ao(s) fornecedor(es).

5.3. Quando o prego registrado tornar-se superior ao prego praticado no mercado por motivo
superveniente, a Administragcdo convocara o(s) fornecedor(es) para negociar(em) a redu¢do dos
precos aos valores praticados pelo mercado.

5.4. O fornecedor que ndo aceitar reduzir seu preco ao valor praticado pelo mercado serd liberado
do compromisso assumido, sem aplicacdo de penalidade.

5.4.1. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos valores de
mercado observara a classificagdo original.

5.5. Quando o pre¢co de mercado tornar-se superior aos precos registrados e o fornecedor nao
puder cumprir o compromisso, o 6rgao gerenciador podera:

5.5.1. Liberar o fornecedor do compromisso assumido, caso a comunicag¢do ocorra antes do pedido
de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos motivos e
comprovantes apresentados; e

5.5.2. Convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

5.6. N3o havendo éxito nas negociagdes, o érgao gerenciador deverd proceder a revogacdo desta
ata de registro de precos, adotando as medidas cabiveis para obteng¢do da contrata¢do mais vantajosa.
5.7. O registro do fornecedor sera cancelado quando:

5.7.1. Descumprir as condi¢Ges da ata de registro de precos;

5.7.2. N3do retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo, sem justificativa aceitdvel;

5.7.3. N3o aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aqueles
praticados no mercado; ou

5.7.4. Sofrer sancdo administrativa cujo efeito torne-o proibido de celebrar contrato administrativo,
alcancando o drgédo gerenciador e 6rgao(s) participante(s).

5.8. O cancelamento de registros nas hipéteses previstas nos itens 5.7.1, 5.7.2 e 5.7.4 sera
formalizado por despacho do drgdo gerenciador, assegurado o contraditdrio e a ampla defesa.

5.9. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente de
caso fortuito ou forca maior, que prejudique o cumprimento da ata, devidamente comprovados e
justificados:

5.9.1. Porrazdo de interesse publico; ou

5.9.2. A pedido do fornecedor.

6. CONDICOES GERAIS
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6.1. As condic¢Oes gerais do fornecimento, tais como os prazos para entrega e recebimento do

objeto, as obrigacdes da Administracao e do fornecedor registrado, penalidades e demais condicdes
do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL.

6.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de precos,
inclusive o acréscimo de que trata o § 12 do art. 65 da Lei n2 8.666/93.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 03 (trés) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes.

XXX XXXXXXX
Presidente/AL-RN
Gestor

Representante do Fornecedor Registrado
CNPJ/MF: XXXXXXXXXXXX
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ANEXO lll - DECLARAC/':\O DE PARENTESCO
(Usar papel timbrado da empresa)
PREGAO N2. XXX/2023 — AL/RN
(nome da empresa), inscrita no CNPJ/MF sob o n2 ,
com sede na (endereco da empresa), por intermédio de seu representante legal
o (a) Sr(a) , portador(a) da Cédula de Identidade n? e inscrito(a) no CPF/MF n@

, DECLARA, sob as penas da Lei, que, no certame licitatério em epigrafe, atende ao art. 92*7,
11, §§ 32 e 49, da Lei 8.666/93, por:

1. Inexistir em sua composicdo integrantes com impedimento em participar em
Licitagdes e Contratos Administrativos ou qualquer infringéncia aos principios do caput DO Art.
37% da Constituicdo Federal de 1988;

2. N3do possuir em seu quadro societario, ou funcional que detenha poder decisério
(gerentes ou diretores), integrante que seja agente politico do Poder Legislativo ou entidade
contratante, ocupantes de cargos de Direcao, Chefia ou responsavel pela licitacdo;

3. Ndo possuir em seu quadro societario, ou funcional que detenha poder decisério
(gerentes ou diretores), integrante que seja conjugue, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau de agente politico do érgdo ou entidade
contratante ou responsavel pela licitagdo.

() Os sécios desta empresa, bem como seus gerentes, diretores SAO CONJUGES, companheiros ou
parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, ocupantes de cargos
de direcdo e de assessoramento, de membros vinculados a Assembleia Legislativa do Estado do Rio
Grande do Norte, abaixo identificado(s):

Local e data,

Carimbo (ou nome legivel) e assinatura
Representante legal

TArt. 92 Ndo poderd participar, direta ou indiretamente, da licitacéo ou da execugdo de obra ou servico
e do fornecimento de bens a eles necessdrios:

(...) lll - servidor ou dirigente de drgdo ou entidade contratante ou responsavel pela licitagdo {(...)

§ 32 Considera-se participagdo indireta, para fins do disposto neste artigo, a existéncia de qualquer
vinculo de natureza técnica, comercial, econémica, financeira ou trabalhista entre o autor do projeto,
pessoa fisica ou juridica, e o licitante ou responsdvel pelos servicos, fornecimentos e obras, incluindo-
se os fornecimentos de bens e servigcos a estes necessdrios.

§ 42 O disposto no pardgrafo anterior aplica-se aos membros da comissdo de licitacdo.

2 Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios obedecerd aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia e, também, ao seguinte:
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ANEXO IV
MINUTA DO CONTRATO N9. XXX/2023
PROCESSO N¢. 1573/2023

MINUTA DO CONTRATO DE PRESTACAO DE
SERVICOS E FORNECIMENTO DE SOLUGAO
CONJUNTA DE SEGURANCA, QUE ENTRE SI
CELEBRAM A ASSEMBLEIA LEGISLATIVA DO RIO
GRANDE DO NORTE E  EMPRESA
XXOOXXXXXXXXXXXXXXXXXXXX.

Pelo presente instrumento, de um lado, a ASSEMBLEIA LEGISLATIVA DO ESTADO DO RIO GRANDE DO
NORTE, inscrita no CNPJ sob o n2. 08.493.371/0001-64, com sede na cidade de Natal, Estado do Rio
Grande do Norte, a Praca Sete de Setembro, s/n, Cidade Alta, representada neste ato por seu
Presidente, DEPUTADO EZEQUIEL GALVAO FERREIRA DE SOUZA, inscrito no CPF/MF sob o ne.
414.005.854-49, residente e domiciliado neste municipio, doravante denominada CONTRATANTE, e
de outro lado a empresa XXXXXXXXXXX, inscrita no CNPJ sob 0 n2. XX.XXX.XXX/XXXX-XX, com sede na
Rua XXXXXXX, n2 XXXX, XXXXXXX, XXXXXX/XXX, CEP: XXXXX-XXXX, neste ato representada pelo Sr.
XXXXXXXX, portador da Cédula de Identidade n2. XXXXXX, expedida pelo érgdo XXX/XX, inscrito no
CPF/MF sob o n2. XXX.XXX.XXX-XXX, doravante denominada CONTRATADA, tendo em vista o que
consta no Processo Administrativo n2. 1573/2023, em observancia as disposi¢cdes da Lei n2. 8.666, de
21 de junho de 1993, da Lei n? 10.520, de 17 de julho de 2002, e da Resolugao n? 059, de 16 de
fevereiro de 2017 — ALRN, resolvem celebrar o presente Contrato, mediante as cldusulas e condicGes
a seguir enunciadas.

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto do presente instrumento é a contratacdo de empresa especializada no fornecimento
de solugdo conjunta de seguranga com a¢des desenvolvidas para a protecdo da rede e dos sistemas
internos e externos da Assembleia Legislativa do Estado do Rio Grande do Norte, conforme as
condicGes, quantidades e especificacdes estabelecidas neste Contrato.

1.2. A contratacdo do servico se justifica pela necessidade de prevencdo e combate as praticas
maliciosas crescentes, diferenciadas e de elevado grau de sofisticacdo no uso de tecnologias da
informacgdo, visando a protecdo dos sistemas de informacdo que geram um acervo de dados
imprescindiveis para o funcionamento desta Casa Legislativa.

CLAUSULA SEGUNDA — DO FUNDAMENTO LEGAL

2.1. A contratacdo objeto deste instrumento é celebrada com base na Lei n2. 8.666, de 21 de junho
de 1993, na Lei n2 10.520, de 17 de julho de 2002, e da Resolucdo n2 059, de 16 de fevereiro de 2017
— ALRN, bem como, do Pregéo Eletrdnico SRP n2 XXX/2023.
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CLAUSULA TERCEIRA — DO DETALHAMENTO DO OBJETO

3.1

Licengas de software;

Instalagdo com transferéncia de conhecimento;
Suporte técnico;

Garantia e atualizacdo de versdes para solucdo de protecdo avancada de e-mails;
Cofre de senhas digitais;

Gestdo de elevacgdo de privilégios para desktops;
Servico de teste de intrusdo contra acdes de invasao.

Para o fornecimento de solugdo conjunta de seguranga, o presente Contrato serd
comtemplado dos itens de bens e servigos conforme descritos abaixo:

3.2. A tabela abaixo explicita os itens de bens e servicos e os quantitativos estimados:
ITEM ESPECIFICAGAO UNIDADE | QUANTIDADE

SOLUCAO PARA PROTECAO AVANCADA DE E-MAILS 450 Caixas

1.1 | PARA AMBIENTES MICROSOFT OFFICE 365 COM | LICENCA Postais
SERVICO DE INSTALACAO INCLUIDO
SUPORTE PARA SOLUCAO PARA PROTECAO AVANCADA

1.2 | DE E-MAILS PARA AMBIENTES MICROSOFT OFFICE 365 — | SERVICO 450
12 MESES
SOLUCAO DE COFRE DE SENHAS DIGITAIS COM SERVICO

21 | pe INSTALACAO INCLUIDO LICENGA 10
SUPORTE PARA SOLUGCAO DE COFRE DE SENHAS DIGITAIS

2.2 | T MESES SERVICO 10
SOLUCAO PARA GESTAO DE ELEVACAO DE PRIVILEGIOS

3.1 | PARA DESKTOPS WINDOWS &MAC COM SERVICO DE | LICENCA 800
INSTALACAO INCLUIDO
SUPORTE PARA SOLUCAO PARA GESTAO DE ELEVACAO

3.2 | DE PRIVILEGIOS PARA DESKTOPS WINDOWS &MAC —12 |  SERVICO 800
MESES

4 SERVICOS ADICIONAIS REMOTOS HORA 3000

5 SERVICOS DE TESTE DE INTRUSAO SERVICO 02

CLAUSULA QUARTA - ESPECIFICACOES TECNICAS

4.1. SOLUGAO PARA PROTEGAO AVANGADA DE E-MAILS PARA AMBIENTES MICROSOFT

OFFICE 365
12.1.1
12.1.1.1
Microsoft Office 365 Exchange online;

Requisitos minimos:

A solugdo devera suportar, no minimo, o seguinte servico de e-mail:
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12.1.1.2 Dado a caracteristica do servico Office 365 o qual é executado na nuvem,
serd aceito processamento do trafego de e-mails em ambiente externo ao ambiente
do 6rgdo;
12.1.1.3 A solucdo deve realizar a inspecao de todos os e-mails recebido e
enviados de forma off-line, ou seja, sem a necessidade da alteracdao do fluxo de e-
mails entre clientes e MTA (Mail Tranfer Agent) do 6rgao;
12.1.1.4 A solugdo devera armazenar o histérico de e-mails enviados e recebidos
independentemente se estes foram considerados anémalos ou nao;
12.1.1.5 A solucdo devera correlacionar de forma auténoma, sem intervencdo
humana, as caixas de correspondéncia (mailboxes) aos respectivos dispositivos
internos na rede do 6rgdo que acessam cada mailbox;
12.1.1.6 A solucdo deve identificar e proteger o ambiente de e-mail do 6rgao
contra as seguintes anomalias:

12.1.1.6.1 Spoofing;

12.1.1.6.2 Links anémalos/suspeitos;

12.1.1.6.3 Anexos suspeitos;

12.1.1.6.4 SPAM;

12.1.1.6.5 Phising/Spear Phishing;

12.1.1.6.6 Sequestro de conta de e-mail;
12.1.1.6.7 Identificar o envio suspeito de dados (arquivos) para fora do
érgao.

12.1.1.7 Asolucdo deve realizar a inspecdo e apresentar os dados de, no minimo,
0s seguintes parametros para cada e-mail:
12.1.1.71 Sender Policy Framework (SPF);

12.1.1.7.2 Domain Keys Identified Mail (DKIM);

12.1.1.7.3 Forwarded-confirmed Reverse DNS (FCRDNS);

12.1.1.7.4 IP do servidor de e-mail de origem e seu ASN correspondente;
12.1.1.7.5 Todos os cabecgalhos do e-mail;

12.1.1.7.6 Anexos (se existentes), nome dos anexos, tamanho, mime type,

guantidade de vezes em que o anexo foi observado em caixas postais.

12.1.1.8 A solugdo deve permitir a tomada de a¢des contra e-mails como:
12.1.1.8.1 Reter o e-mail no servidor de e-mail evitando que a
correspondéncia andmala seja enviada para o destinatario;
12.1.1.8.2 Entregar o e-mail para o cliente direcionando-o para a pasta de
lixo eletronico do cliente;
12.1.1.8.3 Substituir um link considerado an6malo por um link gerado pela
solucdo a fim de evitar que o usudrio acesse o link original, mas ao mesmo tempo
mantendo o registro da tentativa de acesso ao novo link (substituido pela

solucdo);

12.1.1.8.4 Remover link do e-mail substituindo-o por uma mensagem
informando o usudrio que o link foi removido por questdes de seguranca;
12.1.1.8.5 Remover anexos do e-mail original antes do envio para o cliente;
12.1.1.8.6 Converter anexos anOmalos para o padrao PDF. Quando a
conversao nao for possivel o anexo deverd ser removido;

12.1.1.8.7 Remover o nome do remetente (unspoof) apresentando o
endereco de e-mail completo do mesmo;

12.1.1.8.8 Adicionar banner (mensagem customizada) ao e-mail antes do

envio para o cliente;
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12.1.1.8.9 Enviar uma notificacdo para e-mail terceiro para posterior analise

guando um e-mail original contiver algum dado de interesse ou apresentar
alguma anomalia;
4.1.1.9 A solucdo deve apresentar, para cada e-mail identificado como anémalo:

4.1.1.9.1 indice de anomalia do e-mail;

4,1.1.9.2 Categoria(s) que apresentam o motivo da anomalia;

4.1.1.9.3 AcOes tomadas contra o e-mail, de acordo com item 1.1.8 e seus
subitens;

41194 Dados sobre o remetente de acordo com item 1.1.7 e seus
subitens;

4,1.1.9.5 Se o e-mail contiver link apresentar o link, seu indice de anomalia,

motivos para ser classificado como an6malo e se o link foi acessado pelo cliente;
4.1.1.10 Asolugdo deve apresentar uma listagem de todas as caixas postais ativas
e inativas do ambiente. Para cada mailbox a solugdo devera apresentar no minimo
as seguintes informagdes:

4.1.1.10.1 Nome do usudrio baseado no atributo do Azure Active Directory
(0365);

4.1.1.10.2 Grupos do Azure Active Directory (0365) a qual o usuario faz
parte;

4.1.1.10.3 Mapa de interagbes frequentes com usudrios externos agrupados

por dominio;
4.1.1.10.4 Lista de Alias da caixa postal;

4.1.1.10.5 indice de risco da caixa postal

4.1.1.10.6 indice de prevaléncia para spoofing da caixa postal.

4.1.1.10.7 Lista de acbes tomadas a e-mails anémalos, de acordo com o
item 1.1.7 e seus subitens, e a respectiva quantidade de a¢des tomadas.
4.1.1.10.8 Quantidade de e-mails enviados e recebidos nos ultimos 7 dias.

4.1.1.11 A solugao deve permitir a procura de e-mails baseado em qualquer
informacdo disponivel no cabegalho dos e-mails.

4.1.1.12 A solugdo deve possuir interface apresentando a quantidade de e-mails
recebidos em um periodo de tempo, a quantidade de a¢des tomadas conta e-mails
de acordo com o item 1.1.8 e o percentual total de a¢Ges tomadas.

4.1.1.13 Deve apresentar as a¢des tomadas, quantidade de e-mails acionados por
cada grupo de a¢des, motivo para a agdo tomada, quantidade de e-mails lidos pelos
usudrios e link para acessar os e-mails acionados individualmente.

4.1.1.14 A solugdo deve apresentar tendéncias (aumento ou diminui¢do) sobre
guantidade de e-mails recebidos e anomalias identificadas.

4.1.1.15 A solucdo deve identificar, de forma auténoma, o recebimento e/ou
envio de e-mails para contas pessoais hospedadas em servidores de e-mail externo
ao érgao.

4.1.1.16 A solucdo ndo deve depender de configuracdes especificas baseadas no
ambiente de e-mail do érgao para funcionar, porém deve permitir a customizacao
de regras se necessario for.

4.1.1.17 A solugdo deve fornecer recursos de deteccdo, aproveitando tecnologias
avancgadas para protecdo de e-mail;

4.1.1.18 Devem ser baseadas na tecnologia Software como Servico (SaaS),
nascidas na nuvem e que fornecem os beneficios de aplicativos nativos da nuvem,
gue incluem escala, atualiza¢Oes ageis e sobrecarga de gerenciamento reduzida;
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4.1.1.19 A solucdo ndo deve necessitar de alteracdo no registro MX, o que resulta
em implantagdes simplificadas;

4.1.1.20 A solucdo deve fornecer tecnologias avangadas para protecao de e-mail,
gue fornecem detecc¢do para ataques sofisticados;

4.1.1.21 A solucao deve fornecer a facilidade de avaliacao, decorrente do fato de
ser o segundo na fila apds o provedor de servicos de e-mail;

4.1.1.22 Asolucgdo deve fornecer a detec¢ao de contas internas comprometidas.
4.1.1.23 A solucdo deve fornecer o recurso de pés-entrega, como funcionalidade
de recuperagao.

4.1.1.24 A solucdo deve fornecer banners condicionais que informam aos
usuarios, orientando-os na tomada de decisGes.

4.1.1.25 A solugdo deve fornecer a capacidade de mover mensagens para caixas
de correio de classificagdo integradas, como por exemplo: “Promog¢des”.

4.1.1.26 A solucdo deve fornecer a capacidade de aumentar a solugdo em cima
das proteg¢des integradas existentes.

4.1.1.27 A solugdao deve fornecer a capacidade de proteger ferramentas de
colaboragdo adicionais usando o mesmo sistema usado para prote¢do de e-mail,
como por exemplo: prote¢do de armazenamento em nuvem e outros aplicativos em
nuvem.

4.1.1.28 A solugcdo deve ter sua implementacdo baseada em APl ou de uma
regra/conector de roteamento e se integram diretamente ao provedor de e-mail na
nuvem por meio de uma APl ou de uma regra/conector de roteamento.

4.1.1.29 A solucdo deve ter uma integracdo de APl ou de uma regra/conector de
roteamento para que o e-mail enviado inicialmente ao provedor de servicos de e-
mail e em seguida seja enviado ao usuario final e, em paralelo, é enviado a solucdo
de seguranca de e-mail através da API ou de uma regra/conector de roteamento. A
solucdo de seguranga de e-mail verifica o e-mail e o remove/coloca em quarentena
se for considerado malicioso.

4.2 SOLUCAO PARA COFRE DE SENHAS DIGITAIS
4.2.1 Requisitos minimos:

4.2.1.1 A solucdo deve proteger contra a perda, roubo e gestao inadequada de
credenciais através de regras de complexidade da senha que incluem comprimento
da senha (quantidade de caracteres), frequéncia de troca da senha, especificacdo de
caracteres permitidos ou proibidos na composicdo da senha e outras medidas;
4.2.1.2 A solucdo deve mitigar problemas de seguranca relacionados ao
compartilhamento de contas que sdo armazenadas localmente em dispositivos e
também para as contas que ndo sdo gerenciadas de forma centralizada por servigos
de diretodrios;

42.1.3 A solucdo deve descobrir credenciais privilegiadas referenciadas por
servicos e processos automatizados incluindo tarefas agendadas do Windows
(Scheduled tasks) e Servicos Windows. Além disso, a solugdo deve propagar as
senhas geradas de forma aleatdria onde quer que estas estejam referenciadas;
4.2.1.4 A solucdo deve poder garantir a quantidade de acessos a sua interface
conforme a necessidade do CLIENTE e ndo deve limitar o numero de contas que
podem ser gerenciadas em um alvo licenciado;
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4.2.1.5 A solucdo deve suportar métodos de alta disponibilidade para TODOS os
componentes que fazem parte da solucdo, a fim de mitigar riscos inerentes a
indisponibilidade destes. A solucdo deve ainda contemplar a expansao, incremento
ou melhoria exclusivamente destes métodos sem qualquer custo adicional de
licenciamento da solugcdo para o CLIENTE:
42.1.5.1 A solucdo deve atender o conceito de tolerancia a falhas e nao
ter restricdes para funcionar em modo de alta disponibilidade ativo — ativo ou
ativo — passivo;
4.2.15.2 A solugdo deve suportar alta-disponibilidade ativo/passivo onde
na falha do primario, o appliance ou servidor secunddrio deve assumir suas
fungdes automaticamente permitindo a continuidade do acesso as contas
privilegiadas;
4.2.1.5.3 O chaveamento do N6 primario para o N6 secundario deve ser
feito por completo, incluindo fun¢bes primordiais como troca de senhas,
gravagao de sessdes etc.;

4.2.1.5.4 Todos os controles de alta disponibilidade deve ser feitos via
interface grafica, sem depender de comandos manuais, scripts ou adaptagoes;
42155 A sincroniza¢do de dados os servidores/appliances da solugdo

deve ser gerenciada nativamente pela solucdo sem necessidade de intervencao
manual para garantia de sincronia entre os dois appliances;
4.2.1.6 A solucdo deve utilizar um banco de dados ndo proprietario, compativel
com as melhores praticas de seguranca, que sejam bem documentadas e publicas.
Tal banco de dados deve permitir alta disponibilidade e mecanismos para a
recuperacgao de desastres;
4.2.1.7 A ferramenta devera permitir o Backup e Recovery de seu Banco de
Dados, bem como das Configuracdes de Software estabelecidas, com as seguintes
capacidades:

42.1.7.1 Deverd permitir a execug¢do de Backups sem paradas do sistema;
4.2.1.7.2 Deverd permitir a execucdo de Backups automatizados,
permitindo a sua programacdo/agendamento;

42.1.7.3 Os processos de alta disponibilidade e mecanismos para a

recuperacao de desastres devem ser feitos via interface gréfica, sem depender
de comandos manuais, scripts ou adaptagdes;
4.2.1.8 A solucdo ndo deve utilizar qualquer tipo de agente, sejam eles nas
consoles de gerenciamentos, dispositivos alvos ou em qualquer outro componente
que faca parte da solugdo;
4.2.1.9 A solucdo deverd ser entregue em formato de appliance virtual para
execucdo em maquinas fisicas ou virtuais, virtualizadas sob as plataformas Hyper-V.
Serdo aceitas solucdes entregues em software, desde que todos os componentes
necessarios para seu funcionamento (como sistema Operacional, Banco de dados e
licencas adicionais necessarias) sejam contemplados na proposta e entrega da
solugao:
4.2.19.1 A solucdo deve possuir um dashboard ou método similar, que
possa demonstrar a salde da solugao através de dados como utilizacdo de Disco,
CPU, Memoéria utilizada pelo banco de dados, Servicos em Execugdo, Servigos
parados e graficos que demonstrem o uso de CPU;
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4.2.19.2 A Solugdo deve suportar a geracdo notificagdes por e-mail e/ou

SNMP, no caso em que 0s servicos essenciais sejam parados, e/ou se problemas
no hardware forem detectados;
4.2.1.10 A solucao deve possibilitar a utilizacao de criptografia do banco de dados
utilizado pela solucdo, para armazenar as senhas das credenciais gerenciadas pela
mesma. Deve ainda ser compativel com os seguintes métodos de criptografia:
4.2.1.10.1 AES com chaves de 256 bits;
4.2.1.10.2 FIPS 140-2;
4.2.1.10.3 Suportar utilizagdo de hardwares de HSM através de PKCS#11 ou
superior;
4.2.1.11 Incorporar medidas de seguranca, incluindo criptografia a fim de
proteger a informacdo em transito entre os moddulos distribuidos e entre as
aplicagdes Web dos usuarios finais;
4.2.1.12 A solucdo devera ser capaz de exportar a chave de criptografia do
local de armazenamento das credenciais (cofre), para ser utilizada nos cendrios de
recuperacao de desastres, de forma a conceder acesso a todas as senhas de
identidades privilegiadas gerenciadas pela solugao;
4.2.1.13 A solugdo ndo deverd permitir a abertura do cofre com chaves
criptograficas geradas por seus respectivos fornecedores e/ou fabricantes em
hipétese alguma;
4.2.1.14 A solucdo deve suportar integrar-se com solucdes de autenticacdo de
duplo fator através de protocolo RADIUS ou outros meios de comunicacgao;
4.2.1.15 A solugdo deve disponibilizar a opg¢dao de autenticagao utilizando
certificados (Smart Cards) e protocolo SAML 2.0;
4.2.1.16 A solucdo deve prover uma interface grafica para que os administradores
possam configurar as integracdes com dispositivos e/ou plataformas que ndo sdo
disponibilizadas nativamente, sem a necessidade de servicos profissionais de
terceiros;
4.2.1.17 A solucdo deve integrar-se de forma nativa e direta, sem customizagao e
scripts, com as ferramentas BMC Remedy, ServiceNow, Jira, CA Service Desk e outras
solucdes de helpdesk (ITSM);
4.2.1.18 Aintegra¢do com as ferramentas de help-desk (ITSM) deve possibilitar:
4.2.1.18.1 Verificar e garantir que todas as solicitagdes de check-out's das senhas de
credenciais privilegiadas sejam originadas de tickets validos existentes no sistema de
gerenciamento de helpdesk;
4.2.1.19 A solucdo deve integrar-se diretamente, sem codificacdo adicional ou
adicdo de scripts, com solugdes de SIEM, a fim de garantir o registro e a visualizacao,
a partir da aplicacdo existente nesses sistemas, das seguintes acdes:

4.2.1.19.1 Atividades administrativas relacionadas a acesso as credenciais
privilegiadas;

4.2.1.19.2 Atividades de recuperacao, liberacdo e alteracdes de senhas;
4.2.1.19.3 Outras atividades de executadas pelos usudrios na console web.

4.2.1.20 A solucdo deve suportar sem necessidade de licenciamento adicional a
gestdo de senhas no cddigo fonte em aplicagGes e scripts (AAPM) através de uma
API| REST considerando pelo menos 10 aplicagdes, 55 usudrios e 55 servidores.
4.2.1.21 A solugdo deve possuir deve suportar APl REST, onde as aplica¢des
consomem a senha com requisi¢cGes a interface API REST, assim evitando que as
senhas figuem expostas no cédigo fonte das aplicacGes:
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4.2.1.21.1 A solucdo deve possuir deve possuir mecanismo de cache para

suportar milhares de requisicdes pelas aplicacdes simultaneamente;

4.2.1.21.2 A solucdo deve possuir controles de seguranga extensivos que

bloqueiam o acesso a REST APl somente a aplicativos autorizados, incluindo filtro
de IP de origem, autenticacao por certificados e etc.;
4.2.1.22 Asolugao deve descobrir e alterar credenciais Windows, incluindo contas
nomeadas, administradores 'built-in' e convidados;
4.2.1.23 A solugdo deve gerenciar credenciais de Banco de Dados, incluindo
Microsoft SQL Server, Teradata, PostgreSQL, Oracle, MongoDB, MySQL e Sybase ASE;
4.2.1.24 Asolugdo deve descobrir e alterar credenciais privilegiadas em ambientes
Linux e Unix;
4.2.1.25 Gerenciar credenciais em interfaces de gerenciamento de servidores
"out-of-band", suportando ao menos Dell DRAC e HP iLO;
4.2.1.26 A solucdo deve descobrir e alterar credenciais do Active Directory (AD) e
todos os outros servigos de diretério compativeis com LDAP, sem necessidade de
adaptacgdes ou scripts;
4.2.1.27 O Sistema deve ser capaz de realizar a descoberta, armazenamento e
gestdo de chaves SSH em sistemas Linux;
4.2.1.28 A solugdo deve identificar as contas privilegiadas com ID 0 ('0') em
Linux/Unix e as contas que n3o possuem ID zero, porém, sdo privilegiadas através do
uso de ‘sudo’ (configuradas no Sudoers);
4.2.1.29 A solucdo deve permitir o agrupamento légico de sistemas a fim de
simplificar a configuracdo de politicas apropriadas para diferentes tipos de sistemas
alvo. Além de permitir a atualizacdo de uma mesma conta em multiplos sistemas-
alvo com uma unica tarefa de alteracdo de senhas;
4.2.1.30 Ser capaz de redefinir senhas individuais ou grupos de senhas sob
demanda e deve ser capaz de realizar verificagdes agendadas e automdticas a fim de
garantir que as senhas das contas gerenciadas pela solu¢ao no dispositivo de destino,
correspondam as mesmas senhas armazenadas no banco de dados da solugdo. Caso
a senha da conta gerenciada pela solucdo seja diferente daquela armazenada no
banco de dados, a solucdo deve ser capaz de gerar relatérios e alertas notificando
este evento;
4.2.1.31 Conceder acesso aos sistemas utilizando "Remote Desktop" e "SSH" sem
que os usudrios vejam qualquer senha, garantindo que ndo haja necessidade de
instalacdo de aplicagBes e/ou agentes nas estacdes dos usudrios para realizar o
acesso, devendo conceder acesso a:
4.2.1.31.1 Sistemas ou aplicacGes parametrizdveis, onde a aplicacdo devera
ser executada, por meio de pagina web, devidamente autenticada com usudrio e
senha pré-determinados ou recuperados da base de dados da solugdo, sem que
haja login interativo por parte do usudrio no sistema operacional do servidor de
destino, possibilitando habilitar gravacdo da sessdo caso seja necessdrio.
Exemplo: Executar o SQL Management Studio com credencial de SA (System
Administrator) sem que o usudrio conheca a senha e sem necessidade de login
interativo prévio do usudrio no sistema operacional do host de destino;
4.2.1.31.2 Sistemas baseados em Remote Desktop e SSH sem que os
usudrios vejam a senha. A senha vigente no momento (estatica ou dinamica)
devera ser provida para as aplicacdes ou conexdes remotas devendo ser
recuperadas de forma automatica e transparente do banco de dados da solugao;
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4.2.1.31.3 Sistemas baseados em Remote Desktop e SSH sem que os

usudrios vejam a senha. A senha vigente no momento (estatica ou dinamica)
devera ser provida para as aplicacdes ou conexdes remotas devendo ser
recuperadas de forma automatica e transparente do banco de dados da solugdo;

4.2.1.31.4 As sessdes acessadas podem ser monitoradas por meio de
gravacdo de videos das mesmas, em formato padrio de execuc¢do da solugdo;
4.2.1.31.5 A solucao deve permitir que um administrador possa bloquear e
desbloquear, e terminar uma sessao ativa caso julgue necessario;

4.2.1.31.6 Monitorar comandos executados ao longo da sessdo gravada,
possibilitando pesquisar a¢gdes especificas no video gravado;

4.2.1.31.7 A solugdo deve possuir a opgdo de terminar a sessdo

automaticamente em uma sessdo SSH se o usuario digitar um comando ndo
autorizado;
4.2.1.31.8 A solugdo deve permitir que as sessdes SSH e RDP abertas através
da solugdo sejam terminadas de forma automatica ao expirar o tempo
requisitado de sessao;
4.2.1.31.9 A solugdo deve suportar forgar o logoff do usudrio em sessdes
RDP terminadas pela solucdo ao final do tempo de requisicdo da sessao;
4.2.1.32 A solugdo deve permitir que os usuarios solicitem acesso aos gestores
através de interface Web intuitiva, preferivelmente em HTMLS5;
4.2.1.33 A solucdo deve fornecer uma aplicacido Web para acessar as
funcionalidades basicas que seja compativel com ao menos trés dos principais
navegadores do mercado (Internet Explorer, Google Chrome e Firefox);
4.2.1.34 Oferecer em sua aplicagdo web diferentes visdes de acordo com as
permissGes dos usuarios, mostrando, por exemplo, apenas os ativos e contas
delegadas aquele usuario;
4.2.1.35 A Solugdo deve possuir funcdo de armazenamento de credenciais de
equipe sobre demanda, estruturado e organizado por equipes, onde o usuario pode
criar uma credencial e senha a ser compartilhada com sua equipe. Visando a nado
utilizacdo de solugdes de guarda de senhas de forma descentralizada:
4.2.1.35.1 Estas senhas sdo diferentes das senhas gerenciadas pela solucdo
de cofre de senhas, dependendo da criacdo e atualizagdo sobre demanda do
"dono" desta credencial/senha;
4.2.1.35.2 Além do criador, sobre os administradores da solu¢do podem
mudar a credencial, enquanto os outros usudrios da equipe, podem apenas
visualiza-la;
4.2.1.353 As credenciais de equipe devem suportar sua busca facil na
console, com opgodes de filtro;
4.2.1.36 A solucdo deverd permitir o envio automatico de logs para servidores
SYSLOG de forma aderente ao disposto em RFC 5424 - The Syslog Protocol (IETF);
4.2.1.37 A solucdo deve registrar cada acesso, incluindo os acessos via aplicacdo
web para solicitagdes de senha, aprovacdes, retirada de senhas, mudancas de
delegacdo, relatérios e outras atividades. Devem ser registrados os acessos a
Console de Gerenciamento tanto para configuracdo quanto para relatérios, bem
como todas as atividades de alteracdes de senhas;
4.2.1.38 Criar relatérios que podem ser exportados em formatos editaveis,
suportando no minimo os formatos HTML e derivados, CSV, XLSX ou XLS;
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4.2.1.39 A solucdo deve suportar também a criacao de relatérios que podem ser
exportados em formatos nao editdveis, suportando no minimo o formato PDF;
4.2.1.40 O gerenciamento de identidades privilegiadas devera disponibilizar:

4.2.1.40.1 Mecanismo de retirada e devolugdo de contas e senhas
compartilhadas;
4.2.1.40.2 Definicdao de tempo de validade: permitir o estabelecimento de

tempo de validade para as senhas de identidades privilegiadas gerenciadas que
forem requisitadas;
4.2.1.40.3 Troca automatica da senha no sistema gerenciado, apds a sua
devolugdo ou apds o vencimento do tempo de validade estabelecido;
4.2.1.40.4 Configuracdo de calendario de requisicdo de senhas de
identidades privilegiadas com base em usuarios ou grupos de usuarios;
4.2.1.40.5 Troca de Senhas por Demanda: Permitir a troca de senhas nos
Sistemas Gerenciados, de forma individual ou por grupos customizdveis,
manualmente ou de forma automatica, por agendamento (Grupo de Todos os
Sistemas Operacionais UNIX, por exemplo);
4.2.1.41 Dessa forma, no processo de definicdo da politica de composicao de
senha, a solucdo deve ser capaz de:

42.1.41.1 Gerar senhas aleatdrias com extensdo de 128 (cento e vinte e
oito) caracteres ou mais;

4.2.1.41.2 Utilizar caracteres alfabéticos (maiusculos e minudsculos),
numéricos e simbolos;

4.2.1.41.3 Especificar qual o tipo de caractere na composi¢ao das senhas a
serem geradas;

4.2.1.41.4 Controle de Acesso baseado em papéis, garantindo aderéncia ao

principio dos privilégios minimos, e viabilizando a segregacdo de fungbes entre
usudrios de uma mesma aplicacdo gerenciada. Deve permitir a formacgdo de
grupos de usuarios e dispositivos, bem como a atribuicdo de privilégios de acesso
a esses Grupos, onde esses privilégios de acessos possam ser atribuidos por
critérios como tipo de dispositivo: sistemas operacionais, banco de dados;
4.2.1.41.5 Permitir a determinagdo de quais simbolos estdo excluidos ou
exclusivamente permitidos na composicdo da senha;
42.1.41.6 Garantir a configuragdo de mecanismo para que as senhas
randomizadas sejam Unicas para cada credencial;
4.2.1.41.7 Garantir a configuragcdo de mecanismo para que determinados
grupos de senhas randomizadas sejam as mesmas para cada credencial
pertencente a este grupo;

4.2.1.42 Permitir a definicdo de fluxos de aprovacdo (workflows) para obtencao

de acesso as contas privilegiadas, com as seguintes caracteristicas:
4.2.1.42.1 Personalizacdo de fluxos: Permitir a configuracdo de fluxos para
aprovacdo, de acordo com a criticidade e caracteristicas da conta (como de
acesso emergencial, de uso por terceiros), e aprova¢do de pelo menos um
responsavel;
42.1.42.2 Permitir a aprovacdo perante um agendamento de acgbes
administrativas; ou seja; a aprovacao do acesso ocorrera em um dia, mas a
liberacdo da senha ocorrera de forma automdtica somente na data e horario
previstos;
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4.2.1.42.3 A solucdo deve ser capaz, caso seja necessario, de substituir as

senhas de identidades privilegiadas que estejam sendo utilizadas por
determinado servico ou tarefas agendadas do Windows em todos os locais onde
estejam sendo utilizadas;
4.2.1.42.4 Caso seja necessario, apos alteracdo da senha de identidade
privilegiada associada a um servico, a solugdo devera ser capaz de reinicializar o
mesmo;
4.2.1.42.5 A descoberta automatica deve ser realizada por buscas no Active
Directory (AD) e/ou por ranges de enderegos IP;
4.2.1.43 Sobre as caracteristicas da interface Web para acesso de recuperagdo das
senhas, a solucdo devera ser capaz de:
4.2.1.43.1 Suportar de forma nativa a personalizagdo dindmica e automatica
dos acessos atribuidos ao usuario conforme privilégios delegados pelo
administrador da solugdo. Exemplo: se um usuario tem direto de recuperar a
senha da credencial de um dispositivo de rede, ndo deverd ser exibida em
qualguer outro sistema na interface desse usuario que permita que o mesmo
possa identificar a existéncia de outros sistemas que existam no ambiente ou
acesso que poderiam ser concedidos pela solugdo;

4.2.1.43.2 Permitir que as pdaginas Web sejam personalizadas de acordo as
preferéncias de linguagem individuais do usuario, inclusive com o idioma em
portugués;

4.2.1.44 A solugdo deve fornecer relatérios de conformidade detalhados das
operacgoes realizadas pela solugao, tais como:

4.2.1.44.1 Lista de sistemas gerenciados;
4.2.1.44.2 Senhas armazenadas;
4.2.1.44.3 Eventos de alteragdo de senha;

4.2.1.44.4 Auditoria de contas;
4.2.1.44.5 Auditoria de sistemas;
42.1.44.6 Auditoria de usuarios;
4.2.1.44.7 Detalhes das proximas atualizagGes de senha programadas;
4.2.1.44.8 Sistemas que estdao usando uma conta de servigo para iniciar um
Oou mais servigos;
4.2.1.45 A solugdo deve fornecer relatérios de auditoria que disponibilizem
detalhes das interagdes dos usuarios com a solucdo, tais como:

4.2.1.45.1 Auditoria detalhada, com no minimo, atividade de login e logoff
dos usuarios;

4.2.1.45.2 AlteracGes nas funcGes de delegacado;

4.2.1.45.3 "AdicOes, delecbes, alteracbes de senhas gerenciadas pela
solugdo;"

4.2.1.45.4 Operagbes das senhas dos usudrios, incluindo check-in e
checkout, solicitacGes negadas e permitidas;

4.2.1.45.5 Os relatérios devem ser filtrados por periodo de tempo, tipo de

operacgao, sistema, gerente e assim por diante.
4.2.1.46 A solucao deve fornecer relatérios de auditoria que disponibilizem
detalhes das interagdes dos usuarios com a solugao, tais como:
4.2.1.46.1 Auditoria detalhada, com no minimo, atividade de login e logoff
dos usuarios;
4.2.1.46.2 Alteracdes nas fungGes de delegacdo;
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4.2.1.46.3 AdicOes, delecbes, alteracdes de senhas gerenciadas pela
solugdo;
4.2.1.46.4 Operacgdes das senhas dos usudrios, incluindo check-in e check-
out, solicitacGes negadas e permitidas;
4.2.1.46.5 Os relatérios devem ser filtrados por periodo, tipo de operacdo,

sistema, etc.;
4.2.1.47 O Sistema deve possuir funcdo de monitoramento e analise de
comportamento que toma por base os eventos gerados por todos os itens desta
especificagdo técnica;
4.2.1.48 Através dos eventos coletados, deve montar perfis de comportamento
dos usuarios do sistema;
4.2.1.49 Deve alertar abusos e comportamentos fora dos padrdes
aprendidos/mapeados;
4.2.1.50 Deve monitorar e exibir acessos e atividades realizadas no prdéprio
sistema;
4.2.1.51 Devera exibir o somatdrio das atividades didrias divididos por origem;
4.2.1.52 Deve detectar pelo menos os seguintes comportamentos anormais:

4.2.1.52.1 Acessos excessivos a contas privilegiadas;

4.2.1.52.2 Usudrios potencialmente ndo confidveis utilizando acessos
administrativos ou contas locais;

4.2.1.52.3 Primeira liberacdao de senha para uma conta gerenciada em um
sistema;

4.2.1.52.4 Usuarios ndo consegue recuperar a senha para uma solicitacdo
aprovada ou se a senha é recuperada mais de uma vez;

4.2.1.52.5 Aplicativos ndo assinados e/ou sem versdo sdo executados no
sistema (detecgdo através de agente de gestdo de privilégios);

4.2.1.52.6 Se hd um processo na maquina que possui um possivel malware

(deteccdo através de agente de gestdo de privilégios);
4.2.1.53 As detecgdes ndo devem limitar-se a um tipo especifico de
comportamento anormal, possibilitando a correta demonstragdo de eventos
complexos. Ex: Primeira liberagdao de senha para uma conta gerenciada em um
sistema e Acessos excessivos a contas privilegiadas e primeira liberacdo de senha
para uma conta gerenciada em um sistema;
4.2.1.54 Deve fornecer meio de integragdo para que solugGes de terceiros possam
encerrar sessdes suspeitas (ex: SIEM executa terminagao de sessdo) através de
integragao via API;
4.2.1.55 Deve permitir a configuracdo de eventos criticos a serem reportados
automaticamente, baseados em comandos Linux em sessdes SSH, com suporte a
expressoes regulares para comandos em geral.

SOLUCAO PARA GESTAO DE ELEVACAO DE PRIVILEGIOS PARA DESKTOPS WINDOWS &MAC
4.3.1 Requisitos minimos:

43.1.1 A solugdo deve possuir opcional de agentes locais para Windows/Mac
que permita a remogdo do privilégio administrativo dos usudrios, permitindo a
elevacdo de privilégios através de regras pré-definidas;

4.3.1.2 A solucdo deve possuir mecanismos para fazer a elevacdo de privilégios
de aplicacGes autorizadas no
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Windows, a fim de atribuir o direito de administrador somente as tarefas autorizadas
para cada tipo de usudrio (mesmo que o mesmo ndo tenha direitos de
administrador) e implementar a segregacdo de

funcdes;

43.13 Solugdo deve suportar no minimo os seguintes sistemas operacionais
Windows:

431.3.1 Windows 8 e 8.1;
43.1.3.2 Windows 10 e superiores.
43.1.3.3 Solugdo deve suportar no minimo os seguintes sistemas

operacionais Mac:

4.3.1.3.3.1 macO0S 10.12 Sierra;

4.3.1.3.3.2 mac0S 10.13 High Sierra;

4.3.1.3.3.3 macOS 10.14 Mojave;

4.3.1.3.3.4 macO0S 10.15 Catalina e superiores.
43.14 A solugcdo permite criar regras de privilégios, onde o privilégio de
administrador é concedido para cada aplicativo/processo autorizado, de forma que
cada usuario, mesmo com o privilégio de usuario convencional (usuario standard)
possa instalar certos programas permitidos, possa executar os
aplicativos legados que requerem o privilégio de administrador para funcionar,
controles ActiveX, etc.;
4.3.1.5 A solucdo deve permitir a remocdo rapida de direitos de administrador
local de todos os usuarios,
incluindo fung¢des desafiadoras, como engenheiros, desenvolvedores, executivos e
helpdesk, sem precisar descobrir todos os aplicativos privilegiados primeiro;
4.3.1.6 Solugdo deve possuir modelos de politicas prontos para uso para permitir
a adogdo rapida e facil da
solucdo e a remocdo de direitos de administrador dos usuarios;
4.3.1.7 A solucdo deve suportar que os aplicativos sejam agrupados logicamente
em vez de criar uma regra para cada aplicativo. Estes grupos de aplicativos devem
permitir sua reutilizacdo em diferentes politicas;
4.3.1.8 A solucdo deve fornecer regras de estilo de firewall para facilitar o design
e o gerenciamento de politicas e niveis ilimitados de precedéncia;
4.3.1.9 A solucdo deve permitir criar uma lista branca (whitelist), onde seja
possivel configurar todos os aplicativos que podem ser executados e qualquer outra
aplicacdo fora desta lista automaticamente seja bloqueada.
4.3.1.10 Esta lista branca deve suportar o uso de varidveis de ambiente permitir
areas confiaveis do disco, como %SystemRoot% e %ProgramFiles%,;
4.3.1.11 A solucdo deve ter funcdo de descoberta de malware em cada processo
em execucao, através da
comparagdo automatica do hash com mais de 50 fabricantes de antivirus (integracédo
com virustotal) sem que o administrador precise ficar fazendo a submissdo manual
de tempos em tempos.
4.3.1.12 A solucdo deve permitir, caso configurado, que um usuario faga o clique
com o botdo direito do mouse e possa executar uma aplicacdo com direitos de
administrador, sem ter que saber a senha da conta
local administrador (privilégio sob demanda, com justificativas);
4.3.1.13 A solucdao deve possuir uma integracdao com Controle de Conta de
Usuario do Windows (UAC), e conter
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relatdrios do uso de prompts aos usuarios feitos pelo UAC;

4.3.1.14 A solugdo deve interceptar e substituir as mensagens do Controle de
Conta de Usudrio (UAC) por

mensagens intuitivas altamente personalizaveis;

4.3.1.15 A solucdo deve interceptar a mensagem “Executar como Administrador”
do UAC com mensagens de

texto intuitivas altamente personalizaveis;

4.3.1.16 A solugdo deve permitir configuracdo de politicas através de Group
Policy do Windows, obedecendo a precedéncia de regras quando multiplas GPOs sdo
aplicadas;

4.3.1.17 A solugdo, quando configurada em Group Policy do Windows, deve
suportar Resultant Set of Policy

(RSoP), Advanced Group Policy Management (AGPM) e outros produtos terceiros de
controle de

mudancgas de politicas;

4.3.1.18 Todas as politicas dever ser mantidas em cache e serem aplicadas ao
endpoint mesmo que o mesmo ndo esteja conectado a rede corporativa;

4.3.1.19 Além de Group Policy do Windows, a solucdo deve possuir outras formas
de distribuicdo de politicas,

utilizando sua prépria console ou console de terceiros, como por exemplo a
integracdo com consoles de distribuicdo de software e/ou antivirus;

4.3.1.20 O agente deve possuir uma forma de proteger sua integridade;
4.3.1.21 A solugao deve automaticamente permitir os aplicativos de lista branca
implantados por ferramentas de implantacdao de software por administradores
confidveis, como o SCCM (System Center Configuration Manager);

4.3.1.22 Os usuarios devem ser capazes de "quebrar o vidro / break the glass" e
realizar atividades ndo aprovadas com justificativa e autenticacgdo;

4.3.1.23 A solucdo deve fornecer um mecanismo seguro de desafio e resposta
para o tratamento de exce¢des, combinando uma chave pré-compartilhada e um
codigo de desafio;

4.3.1.24 A solucdo deve suportar a elevagdao de IDs de Classe COM individuais,
incluindo a capacidade de navegar no banco de dados CLSID local;

4.3.1.25 A solugdo deve suportar a elevagdo segura de tipos de arquivos
hospedados, como o Microsoft Management Consoles (MMC), sem depender de
linha de comandos;

4.3.1.26 A solugdo deve suportar a elevagdo de scripts aprovados, incluindo
scripts do tipo “Batch Files”, scripts do Windows e PowerShell;

4.3.1.27 A solugdo deve permitir elevagdo de scripts e comandos individuais do
PowerShell executados em uma mdquina remota. Eliminando a necessidade de os
usudrios estejam autenticados com uma conta que tenha direitos de administrador
local no computador de destino. Em vez disso, os privilégios elevados devem ser
atribuidos a comandos e scripts especificos nas regras;

4.3.1.28 Os scripts e comandos do PowerShell podem ser colocados em uma lista
de permissdes para bloquear o uso de scripts, comandos e “cmdlets” nao
autorizados;

4.3.1.29 A solugdo deve possuir uma auditoria granular de todas as atividades
remotas do PowerShell, fornecendo uma trilha de auditoria precisa sobre a atividade
remota;
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4.3.1.30 Asolucdo deve permitir ativar instalacdes de software de pastas de rede
aprovadas (UNC);

4.3.1.31 A solugao deve permitir ativar instalagdes de software de fornecedores
aprovados (Publisher)

4.3.1.32 A solucdo deve fornecer protecdo de grupos de privilégios (banco de
dados SAM) em cada endpoint, o que significa que os usuarios ndo podem adulterar
ou modificar grupos privilegiados locais, como o grupo Administradores ou Power
Users;

4.3.1.33  Solugdo deve proteger os usuarios contra exploits baseados na Web que
tenham como alvo aplicativos vulneraveis, como navegadores da Web, Microsoft
Office e Adobe Reader, para descarregar um contetdo de malware no disco e inicia-
lo;

4.3.1.34  Solugdo deve evitar que aplicativos de alto risco (como navegadores ou
manipuladores de documentos) iniciem processos secundarios ndo confiadveis,
carreguem dlls ndo confidveis ou explorem o PowerShell em ataques com base em
conteudo;

4.3.1.35  Solugdo deve evitar que anexos de e-mail maliciosos ou documentos
baixados iniciem executaveis desconhecidos que possam infectar o sistema do
cliente e criptografar dados do usuario;

4.3.1.36 A solucdo deve impedir que processos ou executdveis desconhecidos
executados a partir de um site devem ser impedidos de serem executados;

4.3.1.37 Solucdo deve impedir que quando o usuario abre uma sessdao do
navegador ou manipuladores de documentos, como o Microsoft Office ou o Adobe
Reader, os processos desconhecidos ndo devem ter permissdo para acessar e
adulterar dados privados;

4.3.1.38 Solugdo deve forgar que contelddo nao confidvel ndo deve poder fazer
modificagdes no sistema operacional, no registro e nos aplicativos instalados;
4.3.1.39  Através de regras pré-definidas, solucdo deve forcar que quando um
usudrio abre um navegador ou um manipulador de documentos, somente os
processos confidveis e processos filho devem ser permitidos, e qualquer aplicativo
potencialmente mal-intencionado sera impedido de iniciar;

4.3.1.40 Solugdo deve forgar que aplicativos de alto risco ndo podem gerar
processos filhos ou aplicativos nao relacionados a sua fungao;

4.3.1.41  Asolugdo deve permitir que mensagens customizadas sejam mostradas
antes que uma aplicagdo seja executada ou bloqueada;

4.3.1.42 A solugdo deve suportar adicdo multiplas mensagens, estas mensagens
devem possibilitar edicdo e suportar multiplas linguagens;

4.3.1.43 Solucdo deve fornecer painéis e relatérios centralizados para processos
de aplicativos com capacidade de detalhamento (drill-down), fornecendo controle
granular sobre o nivel de dados de auditoria coletados;

4.3.1.44 A Solucdo deve consolidar os logs a solucdes de SIEM para correlacdo e
notificacdao de eventos;

4.3.1.45 Solugao deve possuir relatdrios para identificar se ocorreu uma tentativa
de modificacdo de grupos locais privilegiados nos desktops;

4.3.1.46 A solucdo deve identificar quaisquer tentativas de desativar ou
modificar a solu¢ao ou qualquer uma de suas partes componentes;

4.3.1.47 Solugdo deve identificar o uso de aplicativos e a tentativa de uso,
incluindo aplicativos bloqueados e Restritos;
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4.3.1.48 Solucdo deve identificar aplicativos que exigem privilégios
administrativos, fornecendo informacdes sobre implantacdo e uso de politicas.
4.4 SERVICOS ADICIONAIS REMOTOS

4.4.1 3000 horas de atua¢do remota sob demanda (via Ordem de Servico) da
Contratante. As atividades serdao executadas por colaboradores da CONTRATADA,
respeitando as normas de seguranca da informacao da CONTRATANTE.
44.1.1 Criacdo e adequacdo de configuracGes e politicas, para agentes e
consoles das solugdes e com transferéncia de conhecimento para até 2 participantes
da CONTRATANTE. Deverd ocorrer de forma remota através de ferramentas de
acesso remoto. Ndo é requerida a disponibilizacdo de materiais de apoio para esta
transferéncia;
4.4.1.2 Apoio para configuragao de agentes nos endpoints das solugdes;
44.1.3 Avaliacdo de inconformidades, desempenho e erros nos logs, com
atuagdo preventiva e apoio técnico em troubleshootings avangados;
44.1.4 Anadlise do tipo Health Check, no ambiente da Solugao fornecida com
agendamento a definir pela CONTRATANTE, para obteng¢do de recomendagdes de
melhores praticas, orientacdes para ajustes corretivos, preventivos e evolutivos
incluindo reunido de avaliacdo dos resultados;
44.1.5 Elaboracdo do plano técnico e execucdo dos ajustes e melhorias indicados
no Health Check;
4.4.1.6 Andlise e decisGes técnicas sobre as tecnologias base da solucdo para
melhorias no ambiente tais como integracdo de solucgdes;
4.4.1.7 Aplicacdo de patch de correcao em janela operacional;
4.4.1.8 Execucdo de upgrade de versdao em janela operacional;
4.4.1.9 Execucdo de reconfiguracdes de alta complexidade que exijam parada de
servigos;
4.41.10 Acompanhar execucdo de mudangas programadas (RDM/GMUD),
efetuadas pela CONTRATANTE na infraestrutura;

4.5 SERVICO DE TESTE DE INTRUSAO SOBRE SISTEMAS E SUBSISTEMAS DE TI, AMBIENTE DE
REDE, EQUIPAMENTOS ESPECIALIZADOS E SOFTWARES DE SEGURANCA E INFRAESTRUTURAS DE
Tl, CONTRA AGOES DE INVASAO

4.5.1 Requisitos minimos:
45.1.1 Os servigos de Teste de Intrusdo compreendem os ambientes externo e
interno do Escopo descrito abaixo;

45.1.2 Ambientes com sistemas operacionais: Windows, sistemas virtualizados,
sistemas que foram baseados em UNIX e outros utilizados no mercado;

4513 Escaneamento para reconhecimento de perimetro do ambiente externo;

45.1.4 Detectar e testar vulnerabilidades e reconhecimento de camadas de rede
e web;

4,5.1.5 Descoberta das camadas mais baixas do protocolo de rede;
45.1.6 Escaneamento sobre Protocolo WEB (HTTP, API, SOP);

4.5.1.7 Gerenciador de banco de dados (autenticacdo, vulnerabilidades,
injections);
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4.5.1.8 Avaliacdo da vulnerabilidade de equipamentos de servicos de conexao
remota (Teamviewer, VNC, Remote desktop MS, etc);

4.5.1.9 Detectar vulnerabilidades de criptografias e protocolos de seguranca;

4.5.1.10 O Teste de Intrusdo consistirda em detectar e explorar os potenciais
problemas de seguranca nos ambientes para validar a auséncia ou eficacia dos
controles de seguranga e riscos inerentes ao negdcio e as tecnologias empregadas
gue compreende:

4.5.1.10.1 A coleta de informacdes dos estacdo de trabalho e servidores
(DNS, IPs, Sistema Operacional, e informacdes genéricas de rede;

4.5.1.10.2 Pastas na rede compartilhada sem senhas e senhas padrao de
servigos;

4.5.1.10.3 Brute force de senhas em servicos de rede e web;

4.5.1.10.4 Teste de atualizagdo dinamica de DNS sem autenticagao;
4.5.1.10.5 Firewall-bypass — passar de maneira dissimulado sem ser
bloqueado pelo sistema de defesa;

4.5.1.10.6 Examinar cookies definidos por servicos HTTP. Testar a
integridade de sec¢des e cookies;

4.5.1.10.7 Brute force de pastas compartilhadas da raiz bem como as suas
subpastas;

4,5.1.10.8 Testar vulnerabilidades listadas no OWASP e MITRE;

4.5.1.10.9 Enumerar diretdrios usados por aplicativos e servidores da Web
populares;

4.5.1.10.10 Explorar formularios de upload de arquivo inseguros em
aplicativos da web usando vdrias técnicas.

4.5.2 Documentacgdo e Relatdrios
4521 Detalhar o processo ou conjunto de processos e problemas envolvidos na
efetivacdo de um ameaca, o impacto, tecnoldgico e/ou direcionado ao negdcio e
definir recomendacdes de solugdo, seja para a mitigacdo, reducdo ou compensacao
de um risco, seja para a correcao do problema, um processo ou uma cadeia de
eventos resultantes:

45.2.2 Descrigdo dos problemas detectados em cada ambiente submetido;
45.2.3 Relacdo entre os problemas, caso caracterizem uma cadeia cibernética;
4.5.2.4 Evidéncias de teste realizado, seguindo fluxo légico de exploragao;
4.5.2.5 Descricdao do potencial impacto, tecnoldgico ou de negdcio, conforme
aplicavel;
4.5.2.6 Grau de Risco seguindo metodologia CVSSv3.1 (Common Vulnerability
Scoring System) e CVSS (Common Vulnerability Scoring System)
4.5.2.7 Recomendacgdes para o controle e melhoria dos problemas e processos
falhos identificados;

4.5.3 Escopo dos Elementos Alvo do Teste de Intrusao

453.1 IPs internos e externos
4.53.2 DNS
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4533 Devices On-premises

4.5.3.3.1 DNS
45.3.3.2 Firewall
4.5.3.3.3 Servidores Web
45.3.3.4 Servidores Aplicativos
4.5.3.3.5 Protocolos de rede
4.5.3.4 Aplicacoes
4535 Wifi

4.5.3.6 Os servigos de andlise devem adotar padrées de mercado / frameworks
tais como PTES, OWASP, OSSTMM, NIST 800.

4.5.3.7 A Contratada deve aplicar o “teste de intrusdo” ou “teste de penetracdo”
na modalidade “Gray Box” (caixa cinza) onde além de avaliar através dos padrdes de
mercado devera, quando necessarios:

4.5.4 Verificacbes Especializadas / Avancadas

4541 A Contratada, além dos padrdes de mercado (teste de intrusdo standard),
deverd, quando necessario, através de profissionais especialistas nos processos e
atividades em seguranca da informacdo (“Ethical Hacker”) simular ataques real de
cibercrime, e as informagGes coletas durante a aplicacdo serdo explanadas em
Relatério de Vulnerabilidades e Potenciais Ameagas, podendo mas nao limitadas em:

454.1.1 Exploits

454.1.2 Malwares

45413 Phishing

45414 Stress test

45.4.1.5 Bypass com orquestrador de proxy
4.5.4.1.6 Engenharia social

4.5.5 Modalidade GrayBox, nesta contratacdo, consistird na execu¢ao em:

455.1 Os sistemas submetidos a andlise correspondem ao ‘gray box’, com
informagbes disponibilizadas em alguns ambientes e sem informagdes
disponibilizadas em outros ambientes pela Contratante sobre sua infraestrutura de
sistemas e de rede, sendo despendido tempo dedicado as analises e pesquisas
preliminares visando a obtencdo de dados de interesse a consecuc¢do do objetivo,
natureza e caracteristicas dos servicos prestados, arquitetura da rede e softwares
correspondentes.

4.5.5.2 Receber parametros pela Contratante sobre os dados e acessos
exclusivamente necessarios para a execugao dos servigcos de andlise e auxilio em
solugbes para adequagdo e melhoria dos sistemas de Tl objetos dos testes de
Intrusdo.

45.5.3 Além do uso de ferramenta o Pentest também deve incluir analise com
inteligéncia humana;

4554 Pode se utilizar de acesso de usudrios padrdo (simples) e credenciais
administrativas quando for o caso.
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4.6 DA CONTRATACAO DE SERVICO DE TESTE DE INTRUSAO

4.6.1 O periodo de realizagdo dos Servigos (modalidade Gray Box) nos ambientes e
delimitados na tabela 1 do abaixo sera de 12 (doze) meses.

Item Descrigao (1) (2) QTDE Limite

A IP Até 650

B DNS Até 3

C Servidores Até 76

D Firewall Até 4

E AplicagGes Até 4

F WIFI (3) Até 09 Pontos de Acesso (AP)
Tabela 1

Nota (1): Pentest compreendendo ambientes externo interno da listagem acima e
subdominios e/ou gateways identificados durante os testes, mas que guardem relagdo
com dados dessa tabela;

Nota (2): Equipamentos ou ambiente On-premise.

Nota (3): A verificacdo exige atividade presencial para teste em WIFI. Previsto até 09
localidades na mesma cidade da Sede da Contratante.

4.6.2 Em cada execuc¢do dos Testes de Intrusdo e Andlise de problemas de seguranga,
serdo realizadas com as seguintes 10 (dez) Etapas:

46.2.1
4.6.2.2
4.6.2.3
4.6.2.4
4.6.2.5
4.6.2.6
4.6.2.7

Reconhecimento (Reconnaissance);

Enumeracgdo e varredura (Scanning and Enumeration);

Obtencdo de Acesso (Gaining Access);

Escalacdo de privilégios (Escalation of Privileges);

Persisténcia (Maintaining Access);

Cobertura de vestigios (Covering Your Tracks).

Elaboracdo do Relatério que apresentara o que foi feito, como foi feito e

como a organizacao deve corrigir os problemas descobertos durante o Pentest com:

)
h)
i)

Descrigdo das vulnerabilidades detectadas em cada ambiente submetido;
Evidéncias de teste realizado ou descritivo de continuidade;
Descricdo do impacto causado ou potencial para causar das

vulnerabilidades detectadas;

)
k)
)

Descri¢cdo do impacto em confronto ao disposto na LGPD
Grau de risco de acordo com CVSSv3.1;
Recomendacgdes para melhoria expostas e debatidas com a equipe de

Suporte e Infraestrutura de Tl;

4.6.2.8

Apresentacdo do relatério final pela Contratada a drea de Seguranca de

Tl da Contratante, a fim de definir qual a melhor maneira de solucionar todos os
GAP’s detectados e demonstrados nos relatérios para adequacdo dos ambientes;

4.6.2.9

Aplicacdo das recomendacbes e correcdes no ambiente, a critério,

prioridade e execuc¢do pela Contratante.

4.6.2.10

ReTeste de Intrusdo sobre a aplicagGes realizadas pelo Contratante,

seguido de relatdrio do Resumo dos Resultados do ReTest.
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4.6.3 Responsabilidade do Contratante:

4.6.3.1 Fornecer todo material de dados necessario para que o teste de intrusdo
seja realizado.

4.6.3.2 O trabalho serad realizado preferencialmente virtual, sob conhecimento e
autorizagdo dos funcionarios da Contratante, e todas as informagdes que ndo
puderem ser obtidas através da rede, deverdo ser fornecidas por equipe de apoio da
Contratante;

4.6.3.3 Serdo realizadas reunides virtuais com os colaboradores diretos e
indiretos da empresa Contratante cujas funcGes desempenhadas guardem de
alguma forma relagdo com o ambiente e/ou area a ser testada, devendo ser
designado responsavel técnico pela Contratada com capacidade de coordenar e
interagir nas atividades planejadas para o trabalho.

4.6.4 LimitagOes:

4.6.4.1 Eventuais instabilidades do sistema submetido aos testes devem ser
informadas com antecedéncia, entretanto a Contratada ndo serd responsabilizada
pelas instabilidades ndo previstas e eventuais consequéncias derivadas de quaisquer
ordens, por tratar-se de Pentest na modalidade “Gray Box”, ou seja, a simulacdo de
um ataque hacker ou uma tentativa de penetracao real aos moldes de cibercrime;
4.6.4.2 Nas atividades de levantamento das informacdes, as técnicas aplicadas
sdo de dominio e inteira responsabilidade da Contratada, que deve garantir a ndo
geracado de reflexos aos processos da empresa Contratante;

4.6.4.3 As atividades indicadas no item 6.2 deverdo ser executadas em até 4
meses.

4.7 DA CONTRATACAO DE SUPORTE

4.7.1 A CONTRATADA devera disponibilizar o canal de suporte técnico, através de
servico telefénico, por no minimo, 8x5 (oito horas por dia, cinco dias por semana), com
atendimento, obrigatoriamente em lingua portuguesa do Brasil, operando no minimo,
em dias Uteis no horario comercial, das 8h (oito horas) as 18h (dezoito horas). Por meio
da Internet através de um portal WEB e/ou através de envio de e-mails, para abertura
dos chamados de suporte técnico. A abertura de chamados deve estar disponivel em
regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive
sabados, domingos e feriados);

4.7.2 A CONTRATADA deverd fornecer suporte técnico no Brasil, obrigatoriamente em
lingua portuguesa do Brasil para prestar atendimento e resolver todos os problemas
relacionados as possiveis falhas ou interrup¢des de funcionamento da solugdo proposta,
sempre que solicitado;

4.7.3 Atendimentos dos incidentes:

CLASSIFICACAO

DESCRICAO

PRAZO DE INiCIO DO
ATENDIMENTO em
horas

TEMPO MAXIMO
DE RESOLUCAO em
horas
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Urgente Problema técnico que impeca a 2 8

utilizacdo da solucao.

Problema técnico que impeca 2 8
completamente a utilizagao de
funcionalidade

Média

Problema técnico que impeca a 4 24
utilizacdo parcial de uma
funcionalidade, ndao impedindo por
completo seu uso

Problema técnico que gere pouco ou Préximo dia util 48
baixo impacto na utilizacdo da
solugao.

Informacdo Consulta técnica, duvidas em geral Préximo dia util 48

4.7.4 Sempre que o fabricante da solucdo disponibilizar versdes mais atuais da solucao
oferecida, a CONTRATADA fornecera estas versdes e releases dos softwares da solucao,
sem 6nus adicionais, enquanto o contrato estiver vigente.

4.7.5 Entende-se por manutencdo corretiva os procedimentos destinados ao
reestabelecimento operacional da solu¢ao com todas suas funcionalidades, motivados
por incidentes na solu¢do e/ou problemas recorrentes, compreendendo, inclusive,
atualizacdo de softwares por um substituto de igual ou maior configuragao, ajustes,
reparos e quaisquer corregdes necessarias;

4.7.6 O suporte técnico é aquele efetuado mediante atendimento telefénico ou
remoto através da WEB e/ou e-mail, para resolu¢do de problemas e esclarecimentos de
duvidas sobre a configuracgdo e utiliza¢do da solugdo.

4.7.7 Os servicos deverdo ser realizados por meio de técnicos especializados,
devidamente credenciados para prestar os servicos de garantia e assisténcia técnica
remotos obedecendo aos tempos e horas definidos na tabela 7.3 sem quaisquer
despesas adicionais incluindo as ferramentas, equipamentos necessdrios a sua
realizacao.

4.7.8 Serao expurgados da contabilizacdo do SLA os tempos em que a atuacao esteja
sob responsabilidade da CONTRATANTE e/ou do Fabricante da Solucéo.

4.7.9 Nos casos de software:

4.7.9.1 O SLA de resolugao incide especificamente em chamados cujos incidentes
se refiram a problemas conhecidos e ja documentados pelos Fabricantes.

4.7.9.2 Para incidentes cujo problema demande investiga¢do aprofundada e/ou
desenvolvimento de corre¢des/atualizacdo de software por parte do Fabricante da
Solucdo, o tempo de resolucdo devera ser formalizado pela CONTRATADA ao
CONTRATANTE. O cumprimento deste tempo a ser informado serd o contabilizado
para o SLA de resolucdo.

DO SERVICOS DE SUPORTE
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4.8.1 Suporte técnico 24x7;

4.8.2 Troubleshooting problemas de comunicacdao com os agentes;

4.8.3 Escalagdo de problemas para as areas responsaveis de Administracdo e Operagao;
4.8.4 Atuacdo em chamados de incidentes abertos no Help Desk;

4.8.5 Atualizacao dos chamados;

4.8.6 Apoio e esclarecimento de causa raiz do problema;

4.8.7 Detalhamento da solug¢do adotada;

4.8.8 Documentacgao de evidéncias;

CLAUSULA QUINTA - DOS CRITERIOS DE RECEBIMENTO PROVISORIO E DEFINITIVO

5.1. O objeto sera recebido definitivamente apds a verificacdo da conformidade com as
especificacdes constantes no presente Termo e Proposta, e sua consequente aceitacdao dar-se-a na
forma dos arts. 73 a 76 da Lei Federal n2 8.666/93.

5.2. Somente serd certificada a nota fiscal do objeto deste Termo apds execucdo e conferéncia dos
servicos pelo Fiscal de Contrato devidamente designado pela Administragdo Publica, sendo realizada
por servidor com conhecimento técnico sobre o objeto a ser recebido.

5.3. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo Fiscal do Contrato, as custas da CONTRATADA,
sem prejuizo da aplicagao de penalidades.

CLAUSULA SEXTA — DAS CONDICOES DE EXECUGAO E FATURAMENTO DOS SERVICOS

6.1. Os servicos a serem executados de forma presencial, quando a atividade for invidvel de
execucao remota, serdao realizados na sede da Assembleia Legislativa, localizada na Praca 7 de
setembro s/n, respeitando-se o horario de funcionamento (das 09h as 17h), onde serdo observadas e
tomadas medidas para resguardar os equipamentos e a execu¢ao dos servi¢os, devendo o romaneio
do mesmo ser acompanhado por servidor designado pela Administracgao.

6.2. Quanto a Ordem de Servico (OS):

6.2-1.Para os Itens contratados, conforme estabelecido na Clausula Terceira do presente

instrumento, a CONTRATANTE emitira uma Ordem de Servico;

6.2-2.Antes da emissdo da Ordem de Servi¢o, serd adotada a seguinte rotina:
e) Reunido entre Contratante e Contratada para avaliagao das demandas da Solugao, pré-
arquitetura e necessidades da Contratante;
f) Apos areunido, a Contratada tera até 10 dias Uteis para apresentar para aprovacgdo da
Contratante, o Planejamento e Projeto Técnico contendo os principais pré-requisitos de
infraestrutura e operacionais, Arquitetura da Solucdo e Cronograma contendo as
principais atividades e prazos estimados;
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g) Inicio da preparacdo e liberacdo dos pré-requisitos pela Contratante (os tempos
oriundos destas atividades ou eventos, caso impactem o inicio da instalacdo, poderao ser
descontados dos prazos de entrega definidos no cronograma);

h) Aprovado o Planejamento e Projeto Técnico, a Contratante efetuard a emissdo da
Ordem de Servigo.

6.3. Somente com a ORDEM DE SERVICO emitida e o Projeto Técnico aprovado, a CONTRATADA
podera efetuar o devido fornecimento da Solu¢do Técnica correspondente.

6.4. Quanto aos Prazos e Horarios de fornecimento de bens e prestacdo dos Servigos:

6.4-1. A Contratada terd um prazo de até 15 dias Uteis apds a emissao da ORDEM DE SERVICO
pela Contratante para o fornecimento das licengas de ativa¢do dos softwares;

6.4-2. A Contratada terd um prazo de até 15 dias Uteis apds a conclusdo da entrega das
licengas de ativacdo dos softwares, para concluir a instalagdo, desde que cumpridos todos os
pré-requisitos de infraestrutura e operacionais definidos no projeto;

6.4-3. O prazo de configuracdo das demais solugdes serd pactuado entre a Contratante e
Contratada conforme solicitacdo e processo de aprovacgao descrito no item 5.2 acima.

6.5. Quanto as restricdes Técnicas/Operacionais de responsabilidade das partes:

6.5-1. Se, na definicdo do cronograma inicial ou durante a execucdo dos servicos de
instalacdo, forem identificadas restricdes técnicas e/ou operacionais, sob a responsabilidade
da CONTRATANTE, que inviabilize totalmente ou parcialmente a instalacdo de uma ou mais
SolugbGes Técnicas, a CONTRATADA deverd formalizar a existéncia de impacto,
interrompendo a execugao do cronograma previsto inicialmente, e o prazo de conclusao da
instalacdo devera ser repactuado entre CONTRATANTE e CONTRATADA,;

6.5-2. O novo cronograma devera levar em conta a efetiva data de término do impacto, para
que, apos este, os trabalhos possam ser retomados. O atraso fruto do impacto ndo devera
ser considerando como desvio dos servicos da CONTRATADA, e ndo ensejara qualquer
penalidade.

6.6. Quanto a atraso na conclusdo da entrega da Solugao por problemas das partes:

6.6.1. No caso de ocorrer impedimento da CONTRATANTE em resolver algum problema que

impacte a entrega da solugao, esta podera aceitar parcialmente a entrega, da seguinte forma:
c) Aceite parcial e pagamento parcial de 70% (setenta por cento) da Solu¢do pendente;
d) Caso o impedimento ndo se resolva em 30 dias e ndo haja previsdo de resolugido, a
Contratada reproduzird em Laboratério a solucdo para a Contratante confirmar sua
funcionalidade e dar o aceite e liberagdo do pagamento dos 30% (trinta por cento)
restantes. Neste caso a instalagdo sera concluida posteriormente quando o impedimento
for resolvido pela Contratante.

6.7. Quanto ao faturamento:

6.7.1. O faturamento podera ser emitido pela CONTRATADA uma vez que os seguintes
requisitos abaixo sejam cumpridos:
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a) A CONTRATADA devera formalizar a entrega a CONTRATANTE da licenca oficial
e/ou chave de ativacdo e/ou comprovante de ativacdo e/ou certificado do
Fabricante da Solugdo Técnica e/ou Relatério de Execucdo;

b) No caso dos itens 1.1, 2.1, e 3.1 da Tabela constante na Clausula Terceira deste
instrumento, serdao consideradas as Licencas INSTALADAS quando ocorrer a
apresentacdo de evidéncias nas consoles da solugdo;

c) No caso dos itens de preco 4 e 5 da Tabela constante na Clausula Terceira deste
instrumento, serdo consideradas as atividades técnicas executadas, quando
apresentado os Relatérios de Execugao;

d) A CONTRATADA deverd apresentar o Termo de Recebimento Definitivo da
instalacdo emitido pela CONTRATANTE referente a instalacdo da Solugdo Técnica,
atestando o cumprimento das definicdes do Termo de Referéncia e das quantidades

definidas na ORDEM DE SERVICO.

CLAUSULA SETIMA — DO VALOR CONTRATADO

7.1.

O valor pago a CONTRATADA serd de RS XXXXXX (XXXXXXXXXXXXXXX), conforme tabela abaixo:

ITEM

ESPECIFICACAO

UNIDADE

QUANTIDADE

VALOR
UNITARIO

VALOR TOTAL

11

SOLUCAO PARA PROTECAO
AVANCADA DE E-MAILS PARA
AMBIENTES MICROSOFT
OFFICE 365 COM SERVICO DE
INSTALAGAO INCLUIDO

LICENCA

450 Caixas
Postais

1.2

SUPORTE PARA SOLUCAO PARA
PROTECAO AVANCADA DE E-
MAILS  PARA  AMBIENTES
MICROSOFT OFFICE 365 — 12
MESES

SERVICO

450

2.1

SOLUCAO DE COFRE DE
SENHAS DIGITAIS COM
SERVICO DE  INSTALACAO
INCLUIDO

LICENCA

10

2.2

SUPORTE PARA SOLUGCAO DE
COFRE DE SENHAS DIGITAIS -
12 MESES

SERVICO

10

3.1

SOLUCAO PARA GESTAO DE
ELEVACAO DE PRIVILEGIOS
PARA DESKTOPS WINDOWS
&WVAC COM SERVICO DE
INSTALACAO INCLUIDO

LICENCA

800

3.2

SUPORTE PARA SOLUGCAO PARA
GESTAO DE ELEVACAO DE
PRIVILEGIOS PARA DESKTOPS
WINDOWS &MAC — 12 MESES

SERVICO

800
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4 SERVICOS ADICIONAIS HORA 3000
REMOTOS
5 SERVICQS DE TESTE DE SERVICO 02
INTRUSAO
VALOR TOTAL
7.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da

execuc¢do do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, bem como taxas de licenciamento, administracdo, frete, seguro e
outros necessarios ao cumprimento integral do objeto da contratagdo.

CLAUSULA OITAVA — DA DOTAGAO ORCAMENTARIA

8.1. As despesas decorrentes desta contratacdo estdo programadas em dotagdo orcamentdria
propria, prevista no orcamento da ALRN, na classificacdo abaixo:

Unidade Orgamentaria: XXXXXXXXXXX

Fungdo: XXXXXXXXXXXXXXXX

Subfungdo: XXXXXXXXXXXX

Programa: XXXXXXXXXXX

Agao: XXXXXXXXXXXXXXXXXX

Elemento de Despesa: XXXXXXXXXXXXXXXXXXX
Subelemento: XXXXXXXXXXXXXXXXXXX

Fonte de Recurso: XXXXXXXXXXXXXXXXXX

CLAUSULA NONA - DO ACOMPANHAMENTO E FISCALIZAGAO DA EXECUGAO

9.1. O servidor XXXXXXXXXXXXXXXXXXXX, matricula n.2 XXXXXXX, sera fiscal titular e o servidor
XXXXXXXXXXXXXXXXXX, matricula n2 XXXXXXX, sera fiscal substituto, e exercerdo a fiscalizacdo da
contratacgao, registrando todas as ocorréncias e deficiéncias em relatério, cuja cépia serd encaminhada
a empresa CONTRATADA, objetivando a imediata corre¢do das irregularidades apontadas, adotando
as providéncias necessarias ao fiel cumprimento das cldusulas contratuais, conforme o disposto nos
§§ 12 e 29, do art. 67 da Lei n2 8.666/93.

9.2. O acompanhamento e a fiscalizacdo da execuc¢do do Contrato consistem na verificacdo da
conformidade da execugdo do objeto e da alocagdo dos recursos necessdrios, de forma a assegurar o
perfeito cumprimento do Contrato.

9.3. A Divisdo de Gestdo de Contratos e Convénios e o fiscal designado estabelecerdo todos os
contados durante a execu¢ao do Contrato, nos termos da legislagdo aqui citada.
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9.4. Os servidores designados para funcionar como fiscal contratual, conforme seja o caso, anotara

em registro préprio todas as ocorréncias relacionadas com a execucdo do respectivo Contrato,
determinando o que for necessario a regularizacdo das faltas ou defeitos observados.

9.5. As decisdes e providéncias que ultrapassarem a competéncia da Divisdo de Gestdo de
Contratos e Convénios ou do servidor fiscal, deverdo ser solicitadas ao seu superior hierarquico, em
tempo habil, para a ado¢do das medidas convenientes.

9.6. A fiscalizagdo exercida no interesse do ORGAO CONTRATANTE, ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ou ainda
resultante de imperfei¢cGes, emprego de material inadequado ou de qualidade dos servicos e, sua
ocorréncia, ndo implica corresponsabilidade do poder publico ou de seus agentes e prepostos.

CLAUSULA DECIMA — DO PAGAMENTO

10.1. O pagamento serd realizado em até 30 (trinta) dias corridos, a contar do atesto da Nota Fiscal,
salvo quando houver pendéncia de liquidacdo de qualquer obrigagdo financeira que for imposta a
CONTRATADA, em virtude de penalidade ou inadimpléncia, depois de entregues os materiais
adquiridos, por meio de depdsito em conta corrente, mediante Ordem Bancaria.

10.2. A Nota Fiscal devera ser apresentada devidamente preenchida e discriminada, em nome da
Assembleia Legislativa do Estado do Rio Grande do Norte, CNPJ n? 08.493.371/0001-64.

10.3. Junto a Nota Fiscal/Fatura, deve haver a apresentacdo, das seguintes certiddes:
a) Certiddao Negativa (ou Positiva com Efeitos Negativos) de Débitos Trabalhista;
b) Certidao Negativa (ou Positiva com Efeitos Negativos) de Débitos Municipais;
c) Certiddo Negativa (ou Positiva com Efeitos Negativos) de Débitos Estaduais;
d) Certidao Negativa (ou Positiva com Efeitos Negativos) de Débitos Federais (CONJUNTAS);
e) Certificado de Regularidade do FGTS (CRF).
9.3.1 — Ndo estando em dia com as certidGes negativas, a auséncia das mesmas nao
configurara impedimento ao pagamento, porém a empresa serd notificada para
regularizacgao fiscal.

10.4. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidacdo da despesa, ela
sera devolvida pelo gestor a CONTRATADA e o pagamento ficara pendente até que se providencie as
medidas saneadoras. Nessa hipdtese, o prazo para pagamento iniciar-se-a apds a regularizacdo da
situacdo ou reapresentacdao do documento fiscal, ndo acarretando qualquer 6nus para a Assembleia
Legislativa do Estado do Rio Grande do Norte.

10.5. O pagamento sera realizado por meio de ordem bancdria, creditada na conta corrente da
CONTRATADA.

9.5.1. Dados Bancérios da CONTRATADA:

9.5.2. Banco: XXXXXXX;

9.5.3. Conta Corrente: XXXXXX;

9.5.4. Agéncia: XXXXXX
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CLAUSULA DECIMA PRIMEIRA — DO PREPOSTO

11.1. A CONTRATADA designara o Senhor XXXXXXXXXXXXX, CPF: XXX.XXXX.XX-XX telefone: (XX)
XXXXX-XXX, e-mail: XXXXXXXXXXXXXX, para representar a empresa e atender a todas as demandas,
questionamentos e solicitagdes da CONTRATANTE junto a este instrumento contratual.

11.2. Se por algum motivo o funciondrio que atua como preposto for desligado da empresa, esta
enviara automaticamente nova indicagao.

CLAUSULA DECIMA SEGUNDA — DAS OBRIGAGOES DA CONTRATADA

12.1. Além das obrigag¢des resultantes da aplicagdo da Lei n® 8.666/1993, a CONTRATADA deve ainda
cumprir as obrigacGes seguintes:

12.1.1. Sujeitar-se-d a mais ampla e irrestrita fiscalizacdo por parte da CONTRATANTE,
encarregada de acompanhar a execugao, prestando esclarecimentos solicitados e atendendo as
reclamagoes formuladas, inclusive todas as entregas, com as quais deverao ser acompanhadas
por servidor designado pela CONTRATANTE.

12.1.2. Cumprir as demais disposi¢cdes contidas neste Contrato.

12.1.3.  Manter comunicac¢do formal com a CONTRATANTE por meio de enderego eletrénico,
o qual deve ser verificado diariamente e acusado o recebimento. Ndo o fazendo, no decurso de
5 (cinco) dias corridos, o seu siléncio sera reputado como comunicagio/notificacdo recebida.
12.1.4. Executar os servicos de acordo com os requisitos de quantidades, especificacdes
técnicas, manuais de operagao (quando couber) e demais condi¢Ges consignadas nas propostas
técnicas e/ou de precgos, Termo de Referéncia e conforme especificagdes constantes neste
Contrato.

12.1.5. Executar os servicos impreterivelmente, nos prazos previstos, no local designado e
conforme especificagdes constantes neste Contrato.

12.1.6. Comunicar a contratante, no prazo maximo de 02 (dois) dias Uteis que antecedam o
prazo de vencimento da execugao, os motivos que impossibilitem o seu cumprimento.

12.1.7. Responsabilizar-se perante a Administrac3o e terceiros, por agdes ou omissdes de seus
empregados, prepostos e contratados, das quais resultem danos ou prejuizos a pessoas ou bens,
nado implicando corresponsabilidade da CONTRATANTE.

12.1.8. Responsabilizar-se por todos os custos, diretos e indiretos, inclusive transporte e de
pessoal, necessarios a adequada execugdo dos servicos contratados, em plena conformidade
com os termos e especifica¢des, inclusive prazos, horarios e local de entrega, previstos neste
Contrato e anexos.

12.1.9. Pagar todos os tributos, contribui¢des fiscais e parafiscais que incidam ou venham a
incidir, direta e indiretamente, sobre os servigos prestados, bem como eventual custo de frete
e entrega, inclusive seguro.

12.1.10. Assumir todos os encargos sociais, trabalhistas, fiscais, previdenciarios e comerciais
resultantes da execucdo contratual, bem como por eventuais demandas de carater civel ou
penal.
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12.1.11. Manter, durante a vigéncia contratual, todas as condicdes de habilitacdo e qualificagdo

exigidas na licitacao correspondente, devendo comunicar a Administracao, por escrito, qualquer

normalidade de carater urgente e prestar esclarecimentos julgados necessarios.

12.1.12. Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes que se

fizerem necessdrios, até o limite legalmente permitido.

12.1.13. Designar 01 (um) preposto com poderes de decis3o para representar a CONTRATADA,

principalmente no tocante a eficiéncia e agilidade na execugdo dos servicos objeto da

contratagao.

12.1.14. Substituir, configurar equipamentos e prestar manutencdes preventivas em acessos
de dados.

12.1.15. Dirimir duvidas em relacdo as funcionalidades dos equipamentos e softwares,

diretamente com os gestores e os fiscais da CONTRATANTE.

12.1.16. Responsabilizar-se integralmente pelo fornecimento dos servicos e materiais

necessarios a sua execug¢ao, nos prazos, nas quantidades e nos padrdes de qualidade exigidos.

12.1.17. Providenciar a correc¢do das falhas ou irregularidades constatadas pela CONTRATANTE

na execucdo dos servicos, de acordo com os niveis de SLA exigidos pela CONTRATANTE.

12.1.18. Responder por quaisquer interferéncias de estranhos nos acessos em servico, bem

como zelar pela integridade da comunicacao.

12.1.19. Implantar, de forma adequada, a supervisio permanente dos servicos, de modo a

obter uma operacgao correta e eficaz.

12.1.20. Fornecer mensalmente & CONTRATANTE as notas fiscais/faturas com detalhamento

individual de cada servico contendo todas as despesas realizadas previstas no Contrato,

cobrando os servicos efetivamente utilizados.

12.1.21. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servigos e prestar

todos os esclarecimentos julgados necessarios.

12.1.22. N3o veicular em nenhuma hipétese, publicidade ou qualquer outra informagdo acerca

da prestagao dos servigos do Contrato, sem prévia autorizagdo da CONTRATANTE.

12.1.23. Acatar as orientagdes da CONTRATANTE, sujeitando-se & mais ampla e irrestrita

fiscalizacdo, atendendo as reclamagdes formuladas.

12.1.24. Atender prontamente as convocac¢des de reunides presenciais ou remotas para tratar

de eventuais melhorias na prestacdo dos servigos objeto desta contratagdo, assim como para

acompanhamento das solicitagdes de servigos.

CLAUSULA DECIMA TERCEIRA — DAS OBRIGAGOES DA CONTRATANTE

13.1. Além das obriga¢des resultantes da observincia da Lei n® 8.666/1993, a CONTRATANTE
devera:
13.1.1. Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos deste Contrato.
13.1.2. Exercer o acompanhamento e a fiscalizagdo, por servidor(es) especialmente
designado(s), anotando em registro préprio as falhas detectadas e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.
13.1.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢Ges, falhas
ou irregularidades constatadas no curso da execuc¢do, fixando prazo para a sua corregao,
certificando-se que as solugdes por ela propostas sejam as mais adequadas.
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13.1.4. Ter pessoal disponivel para o recebimento dos produtos contratados no horario e local
previsto para entrega.

13.1.5. Receber os produtos de acordo com as especificagcdes descritas neste documento,
rejeitando, no todo ou em parte, o fornecimento executado em desacordo com o contratado.
13.1.6. Pagar a CONTRATADA o valor resultante da execugdo, no prazo e condigOes
estabelecidas neste Contrato.

13.1.7. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da
CONTRATADA, no que couber, em conformidade com a legislagdo vigente.

13.1.8. Fornecer por escrito as informag0es necessarias para o desenvolvimento do objeto do
Contrato;

13.1.9. Arquivar, entre outros documentos, projetos, especificacdes técnicas, orcamentos,
termos de recebimento, contratos e aditamentos, relatdrios de inspec¢des técnicas apds o
recebimento do objeto e notificagdes expedidas.

13.1.10. Possibilitar o acesso da equipe técnica da CONTRATADA aos locais de instalagdo, no
que couber, orientando-a sobre duvidas referentes as caracteristicas técnicas do ambiente de
instalagdo.

13.1.11. Notificar, formal e tempestivamente, a CONTRATADA sobre as irregularidades
observadas no cumprimento do Contrato.

13.1.12. Notificar a CONTRATADA, por escrito e com antecedéncia, sobre multas, penalidades
e quaisquer débitos de sua responsabilidade.

13.1.13. Realizar diligéncia as dependéncias da CONTRATADA para comprovar o cumprimento
ou ndo das exigéncias do Contrato.

CLAUSULA DECIMA QUARTA — DA SUBCONTRATAGAO E ALTERAGAO SUBJETIVA

14.1. Nao serd admitida a subcontratacdo do objeto.

14.2. E admissivel a fus3o, cisdo ou incorporagdo da CONTRATADA com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitacdo/contratacdo original; sejam mantidas as demais clausulas e condi¢des do Contrato; ndo haja
prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade
do Contrato.

CLAUSULA DECIMA QUINTA — DA RESCISAO E ALTERAGAO CONTRATUAL

15.1. O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no art. 78 da Lei
n2 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo
das sanc¢Ges previstas na Cladusula Décima Terceira do presente instrumento.

15.2. Os casos de rescisdo contratual serdao formalmente motivados, assegurando-se a CONTRATADA
o direito a prévia e ampla defesa.

15.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa
prevista no art. 77 da Lei n2 8.666, de 1993.
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O termo de rescisdo, sempre que possivel, serd precedido:
15.4.1. Balancgo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
15.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
15.4.3. Indenizagcdes e multas.

De acordo com o art. 79 da Lei n?. 8.666/93, a rescisdo do Contrato podera ser:
| — Por ato unilateral e escrito da Administracdo CONTRATANTE, nos casos enumerados nos
incisos | a Xl e XVII do Art. 78 da mencionada lei;
Il — Amigavel, por acordo entre as partes, reduzido a termo no processo respectivo, desde que
haja convivéncia para a Administragao;
[l = Judicial.

15.5.1. A decisdo unilateral sera precedida da concessdao de ampla defesa e contraditdrio e
admite recurso administrativo a posteriori, em processo especifico de Apuragcdo de
Descumprimento Contratual.

As alteragdes contratuais serdo processadas conforme disposto no Artigo 65 da Lei ne.

8.666/93, em sua atual redagdo.

CLAUSULA DECIMA SEXTA — DAS SANGOES ADMINISTRATIVAS

16.1. Comete infragdo administrativa nos termos da Lei n2 8.666/1993 e da Lei n? 10.520/2002, a
CONTRATADA que:

16.1.1. inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da
contratagao;

16.1.2. ensejar o retardamento da execucgao do objeto;

16.1.3. fraudar na execuc¢do do Contrato;

16.1.4. comportar-se de modo inidGneo;

16.1.5. cometer fraude fiscal;

16.1.6. ndo mantiver a proposta.

16.2. A CONTRATADA que cometer qualquer das infragdes discriminadas no subitem acima ficard
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

16.2.1. Adverténcia por faltas leves, assim entendidas aquelas que n3do acarretem prejuizos
significativos para a CONTRATANTE;

16.2.2. Multa moratéria de 0,5 % (cinco décimos por cento) por dia de atraso injustificado sobre
o valor da parcela inadimplida, até o limite de 15 (quinze) dias;

16.2.3. Multa compensatéria de 10 a 20% (dez a vinte por cento) sobre o valor total do Contrato,
no caso de inexecugao total do objeto;

16.2.4. Em caso de inexecucdo parcial, a multa compensatdria, no mesmo percentual do subitem
acima, serd aplicada de forma proporcional a obrigacdo inadimplida;

16.2.5. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administra¢do Publica opera e atua concretamente, pelo prazo de até
2 (dois) anos;
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16.2.6. Impedimento de licitar e contratar com o estado do Rio Grande do Norte pelo prazo de
até 5 (cinco) anos;

16.2.7. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a
reabilitacdo perante a prdpria autoridade que aplicou a penalidade, que sera concedida sempre
gue a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados.

16.3. As sanc¢Oes previstas nos subitens 14.2.1, 14.2.5, 14.2.6 e 14.2.7 poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

16.4. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n2 8.666/1993, as empresas
ou profissionais que:
16.4.1. Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
16.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
16.4.3. Demonstrem ndo possuir idoneidade para contratar com a Administragao em virtude de
atos ilicitos praticados.

16.5. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto
na Lei n2 8.666/1993, e subsidiariamente a Lei Complementar n2 303/2005.

16.6. A autoridade competente, na aplicacdo das sangdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

CLAUSULA DECIMA SETIMA — DA VIGENCIA

17.1. O prazo de vigéncia deste Termo de Contrato sera de XX (XXXX) meses, iniciando-se em XX de
XXX de 2023, com encerramento em XX de XXXX de 202X, podendo ser prorrogado por interesse das
partes, nos termos da Lei n.2 8.666/93.

17.2. A CONTRATADA nao tem direito subjetivo a prorrogacao contratual.

CLAUSULA DECIMA OITAVA — DO RESTABELECIMENTO DO EQUILIBRIO ECONOMICO-FINANCEIRO

18.2. Os pregos contratuais poderao ser reajustados apds 01 (um) ano, contado a partir da data da

apresentagao da proposta e, para cobrir variagdes no custo dos servigos, tendo como referéncia o IPCA

(IBGE), no periodo de um ano, e aplicado nos montantes dos pagamentos mensais, na forma da Lei.
18.1.1. A concessdo do reajuste se dard mediante apresentacdo de requerimento/oficio
formalizado pela CONTRATADA, o qual devera ser enviado para a Divisdo de Gestdo de Contratos
e Convénios da Assembleia Legislativa do Rio Grande do Norte, localizada no anexo administrativo
da ALRN, no endereco Rua Jundiai, n2. 481, bairro Tirol, Natal/RN, CEP: 59020-120, ou em arquivo
no formato pdf para o e-mail: contratos@al.rn.leg.br
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18.1.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

18.1.3. No caso de atraso ou ndo divulgac¢do do indice de reajustamento, a CONTRATANTE pagara
a CONTRATADA a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo.

18.1.4. Nas aferigGes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
18.1.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
nao possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela
legislacao entdo em vigor.

18.1.6. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

18.1.7. A falta de manifestagdo da CONTRATADA quanto ao reajuste, no prazo de 30 (trinta) dias
apos o interregno de cada ano de vigéncia, ou a assinatura de aditivo de prorrogagdo, implicara
na preclusdao do direito supramencionado.

18.1.8. O reajuste podera ser realizado por apostilamento.

CLAUSULA DECIMA NONA - DA PROTEGAO DE DADOS PESSOAIS

19.1. Em virtude da vigéncia da Lei Geral de Protecdo de Dados Pessoais (Lei n? 13.709/2018 — LGPD),
que dispGe sobre o tratamento de dados pessoais, inclusive nos meios digitais, fica estabelecido que:

19.1.1. Os Contratantes obrigam-se a atuar em conformidade com a legislacdo vigente sobre
Protecdo de Dados Pessoais, em especial a Lei n2 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), bem como com as determinagbes de drgdos reguladores e fiscalizadores da
matéria, sob pena de responsabilizagao administrativa, civil e criminal;

19.1.2. O presente Contrato ndo transfere a propriedade de quaisquer dados dos Contratantes ou
dos seus clientes para a outra parte;

19.1.3. Os Contratantes tratardo os dados pessoais a que tiverem acesso em virtude deste
Contrato apenas para a execu¢ao e na medida do necessdrio para atender as finalidades do objeto
contratado;

19.1.4. Os Contratantes ndo autorizam o uso, o compartilhamento ou comercializacdo de
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do tratamento
de dados pessoais objeto deste Contrato;

19.1.5. Os Contratantes ndo poderdo, sem autoriza¢cdo e/ou instrucdes prévias da outra parte,
transferir ou, de qualquer outra forma, compartilhar e/ou garantir acesso aos Dados Pessoais ou
a quaisquer outras informacdes a terceiros;

19.1.6. Os Contratantes deverdao manter sigilo das operag¢des de tratamento de dados pessoais
que realizarem em razdo do presente Contrato, bem como implementar medidas técnicas e
administrativas necessarias para proteger os dados contra a destruicdo, acidental ou ilicita, a
perda, a alteragdo, a comunicac¢do ou difusdo ou o acesso ndo autorizado, além de garantir que o
ambiente (fisico ou légico) utilizado por ela para o tratamento de dados pessoais seja estruturado
de forma a atender aos requisitos de seguranca, padrdes de boas praticas de governancga e
principios gerais previstos na legislacdo e nas demais normas regulamentares aplicaveis;

19.1.7. As obrigagdes de sigilo e processamento dos dados pessoais impostos aos contratantes se
estendem a seus prepostos e subcontratados (se autorizado em contrato), garantindo que o
acesso aos dados pessoais somente seja concedido as pessoas designadas para executar as
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atividades descritas neste Contrato e que estejam sob obrigacdo de confidencialidade com
relacdo aos dados pessoais tratados;

19.1.8. Os Contratantes deverao realizar as atividades de tratamento de dados pessoais
decorrentes deste Contrato segundo as instrucdes licitas e documentadas fornecidas pela outra
parte; conforme a politica de privacidade e demais normas internas; bem como da legislacdo
pertinente a protecdo de dados pessoais, sob pena de arcar com as perdas e danos que
eventualmente causar a outra parte e a terceiros, sem prejuizo das demais sanc¢des aplicaveis;
19.1.9. Os Contratantes responderdo administrativa e judicialmente, sem prejuizo de eventual
reparo a dano patrimonial, moral, individual ou coletivo, que causar a terceiros, em razdo do
exercicio de atividade de tratamento de dados pessoais decorrente deste contrato, por violagdo
a legislacdo de protecdo de dados pessoais e as instrugGes licitas da outra parte, bem como por
violagdo da seguranca, nos termos do Pardgrafo unico do Artigo 44 da LGPD;

19.1.10. Os Contratantes ficam obrigados a garantir a seguranga da informagao prevista na LGPD,
nas normas regulamentares pertinentes e neste instrumento contratual, em rela¢do aos dados
pessoais, mesmo apds o seu término;

19.1.11. Os Contratantes deverdo notificar a outra parte, no prazo de 24 (vinte e quatro) horas,
sobre exposi¢des ou ameagas em relagdo a conformidade com a protecao de dados, bem como
sobre reclamacdes e solicitacdes dos titulares de Dados Pessoais bem como intimacdes e
notificacGes judiciais ou de outras autoridades publicas, que venha a receber em razdo deste
Contrato;

19.1.12. Os Contratantes se comprometem a cooperar e a fornecer a outra parte, no prazo
estabelecido por ela, todas as informacdes relacionadas ao tratamento de dados pessoais que
estiverem sob sua custédia em razdo deste contrato e que sejam necessarias para responder as
solicitacdes ou reclamagdes feitas com fundamento na Lei Geral de Protecao de Dados Pessoais;
19.1.13. Os Contratantes deverdo notificar a outra parte, por escrito e imediatamente apds tomar
ciéncia do fato, sobre a ocorréncia de incidente de seguranca envolvendo dados pessoais tratados
em razao do presente contrato. Essa notificacgdo deverd conter, no minimo, (i) data e hora
provavel do incidente; (ii) data e hora da ciéncia pela parte; (iii) relacdo dos tipos de dados
afetados pelo incidente; (iv) nUmero de titulares afetados e demais informacgGes sobre os titulares
envolvidos; (v) indicacdo de medidas que estiverem sendo tomadas para reparar o dano e evitar
novos incidentes; (vi) os riscos relacionados ao incidente; (vii) dados de contato do Encarregado
de Protegdo de Dados ou outra pessoa junto a qual seja possivel obter mais informacgées sobre o
ocorrido; e (viii) os motivos da demora, no caso de a comunicagao nao ter sido imediata;
19.1.14. Os Contratantes terdo o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da outra parte com as obrigacdes de Protecdo de Dados Pessoais, sem que isso
implique em qualquer diminuicdo da sua responsabilidade perante a LGPD e este Contrato;
19.1.15. Os Contratantes arcardo com todos os custos, incluindo indenizacdes e penalidades
aplicadas por eventuais danos que esta venha a sofrer em decorréncia do uso indevido dos dados
pessoais, sempre que ficar comprovado que houve falha de segurancga (técnica e administrativa),
descumprimento das regras da lei geral de protecdo de dados citadas neste contrato e das
orientagdes da outra parte, sem prejuizo da aplicacdo das penalidades deste Contrato; e,
19.1.16. Os Contratantes declaram que, caso utilize sistema prdéprio para armazenamento dos
dados fornecidos pela outra parte para execuc¢do dos servicos: (i) adotara procedimentos e
controles, abrangendo, no minimo, a autenticacdo, a criptografia, a deteccao de intrusdo e a
prevencdo de vazamento de informacgdes e dados recebidos da outra parte para execucdo do
objeto do Contrato; (ii) realizara testes e varreduras para deteccdo de vulnerabilidade, mantendo
seus sistemas eletronicos livres de programas maliciosos; (iii) efetuara a gestdo de acessos aos
seus sistemas eletronicos pelos seus prepostos, de forma efetiva, assegurando o cumprimento
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das obrigacbes deste Contrato e da legislacdo reguladora; (iv) mantera o registro das operagoes
de tratamento de dados pessoais que realizarem; (v) seguirad os padrdes de seguranca técnica e
procedimentos de seguranca da informacao testados e validados e referendados pela outra parte
por meio deste contrato ou em suas Politicas de Governanca, de Seguranca da Informacéo e de
Privacidade.

CLAUSULA VIGESIMA - DO FORO

20.1. As partes elegem o foro da cidade de Natal/RN, que prevalecera sobre qualquer outro, por mais
privilegiado que seja, para dirimir quaisquer duvidas oriundas da execugao deste Contrato de cessao.

E, por estarem de acordo, depois de lido e achado conforme, foi o presente Contrato emitido em 03
(trés) vias de igual teor e forma, assinado pelas partes e testemunhas abaixo.

Assembleia Legislativa do Estado do Rio Grande do Norte, Paldcio “JOSE AUGUSTO”, Natal,
XX/XX/2023.

ASSEMBLEIA LEGISLATIVA DO RIO GRANDE DO NORTE
DEPUTADO EZEQUIEL FERREIRA — PRESIDENTE
CONTRATANTE

D 9,0,0,0,0.0.0.9.0.0,0.0.0,0.0,0.0.0.0.0,0,0.0.0.9.00¢6690000
XXXXXXXXX — REPRESENTANTE
CONTRATADA

TESTEMUNHAS:

PUBLICADO NO DIARIO:
Nome:
CPF:

DATA:

/ /

Nome:
CPF: PAGINA:




